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Uvobp

V sucasnej dobe, kedy internet prenikol do kazdej oblasti nasho Zivota, kyberneticka
bezpecénost sa stala kli¢ovou zaleZitostou pre kaZzdého, kto pouZiva internet. Vzhladom na
to, Ze internet sa stal nedelitelnou sucastou nasej komunikacie, zdielanie informacii je
nevyhnutné, aby sme si uvedomili vSetky rizika a nebezpecenstva, ktoré su s nim spojené.

Jednou z najvacsich vyziev, ktorym musime celit, su socidlne siete a dezinformacie, ktoré
na nich koluju. V poslednych rokoch sa stalo beznym, Ze na socialnych sietach sa Siria hoaxy,
falosné spravy a neoverené informacie. Tieto dezinformdacie mézu mat skodlivé ndasledky
a mbzZu ovplyvnit verejni mienku a politické rozhodnutia. Preto je doélezité, aby sme si
uvedomili, Ze kazdy, kto pouzZiva internet, ma zodpovednost overit si pravdivost informacii,
ktoré zdiela.

Sukromie a bezpecnost osobnych Udajov je dalSou velkou vyzvou. S kazdym kliknutim na
internete zanechavame digitdlne stopy, ktoré mézu byt pouZité proti nam. Firmy ¢asto
zhromazduju a predavaju osobné Udaje, ktoré sme zanechali na internete, o méze viest
k zneuZitiu nasich udajov a identity. Preto je doleZité chranit svoje sikromie a uvedomit si,
kto méZze mat pristup k nasim osobnym udajom.

Hackovanie je dalsim velkym problémom v kybernetickej bezpecnosti. Hackeri mozu ziskat
pristup k nasim zariadeniam a U¢tom a ukradnut nase osobné Udaje, financie a dokonca aj
identitu. Preto je ddleZité mat silné hesla a zabezpedit svoje zariadenia proti Utokom.

Kybersikana a online Sikanovanie su dalSimi rizikami, ktorym mozZu byt vystaveni
pouZivatelia internetu. Online Sikana mozZe mat velky vplyv na psychiku a dusevné zdravie
ludi, ktori su jej obetou. Preto je dolezité, aby sme si uvedomili, Ze takéto spravanie nie je
akceptovatelné a Ze by sme mali podporovat bezpecné a respektujlice spravanie na
internete.

Kritické myslenie je dalSou doleZitou zrucnostou, ktord by sme mali mat pri pouZivani
internetu. V dnesnej dobe, kedy su informacie tak lahko dostupné, méze byt tazké rozlisit
medzi pravdivymi a falosSnymi informaciami. Preto by sme mali byt schopni analyzovat
a hodnotit informacie, ktoré vidime na internete, a zistit, ¢i su pravdivé alebo nie.

Gaming je dalSou oblastou, ktord sa stava sucastou nasho online sveta. Pri hrani hier online
sa moOzeme stretavat s réznymi nebezpecenstvami, ako su podvody, phishing, utoky
hackerov a dalSie. Preto by sme mali mat na paméti, Ze aj v hernom svete platia rovnaké
pravidla bezpecnosti ako v redlnom svete.



1 POCHOPENIE KYBERNETICKEJ BEZPECNOSTI

V nasledujucej podkapitole sa dozviete blizSie o samotnej kybernetickej bezpecnosti, ale aj
o pojme kybernetika ¢i bezpecnost.

Kyberneticka bezpecnost je Coraz viac dolezZitejSou oblastou, ktora si v poslednom case
ziskala znacnu pozornost kvoli rastucej zavislosti na informacénych technolégiach a ich
vyuZivaniu v osobnom aj profesionalnom prostredi. Kybernetické hrozby mézu mat rézne
formy, ako napriklad malvér, ransomvér, phishingové ttoky (pojmy, o ktorych si povieme
v pokracovani kurzu) €i iné ¢innosti, ktoré mézu ohrozit citlivé Gdaje a poskodit fungovanie
systémov.

V slovniku cudzich slov je pod pojmom kybernetika oznacena vSeobecna veda o riadeni,
prenose a spracuvani informacii v Zivych organizmoch, v technickych a socialnych
systémoch a o vzdjomnych vztahoch medzi tymito systémami.

Pre potreby knihy, kybernetiku vSak budeme povaZovat vedecku Studiu ktora sa zaobera
komunikaciou a riadenim systémov ktoré vyuzivaju technolégiu.

Vseobecne sa da tvrdit, Ze bezpecnost je ochrana aktiv pred hrozbami, pricom za aktiva
povaZzujeme vietko ¢o ma pre danu organizaciu ¢i jednotlivca hodnotu. MézZe ist o hmotné
veci, rovnako méze ist aj o nehmotné veci ako informdcie, idaje, dobré meno ¢i poznatky.
Hrozby st akékolvek udalosti, skutocnosti ¢i osoby ktoré mézu dostat aktiva do nezelaného
stavu.

Medzindrodny Standard ISO definuje informacnu bezpecnost ako zachovanie dovernosti,
integrity a dostupnosti informacii. Dévernost, integrita a dostupnost su zakladné piliere na
ktorych informacnd bezpecnost stoji.

PoZiadavka na dovernost zaistuje Ze je informacia chranend pred prezradenim
neopravnenej osobe.

Poziadavka na integritu zasa chrani Udaje pred umyselnou alebo nahodnou zmenou ktora
moZe mat vplyv na platnost Gdajov.

Dostupnost ndm zasa zabezpecuje to aby bola dand informacia ¢i Gdaj k dispozicii
kedykolvek a kdekolvek ked' o to pouzivatel Ziada.

Hlavnou ulohou kybernetickej bezpecnosti je ochrana fyzickej ¢asti pocitaca (hardvéru),
ochrana programového vybavenia pocitaca (softvéru) a v neposlednom rade ochrana dat
pred kybernetickymi utokmi.

1.1 Pojmy v kybernetickej bezpecnosti

Pri kybernetickej bezpecnosti sa nachadza velké mnozstvo pojmov, ktoré uzko suvisia a do
kybernetickej bezpecnosti patria. V pokracovani podkapitole su detailnejSie popisané
zakladné pojmy a technoldgie, ktoré vyuzivaju kyberneticki zloinci pri realizacii réznych
utokoch a preto je doleZité ich poznat a ovladat. Na druhej strane su popisané aj nastroje
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alebo technoldgie, ktoré napomozu pouzivatelovi zabezpecit vyuzivané nastroje, operacny
systém ale aj samotné zariadenie, za Ucelom aby sa nestél obetou kybernetického utoku.

Antivirusovy nastroj je pocitacovy softvér, ktory sa pouZiva na prevenciu, zistovanie
a odstraniovanie Skodlivého softvéru. Antivirus chrani pocita¢ pred velkym mnozZstvom
hrozieb, ako je napriklad ransomvér, rootkity, tréjske kone a spyware, phishingové utoky
alebo botnety.

Exploit je Cast softvéru, ¢ast udajov alebo subor prikazov, ktory vyuZiva chybu, poruchu
alebo zranitelnost operacného systému alebo softvéru na skodlivé ucely. Exploit moze
spOsobit narusenie spravanie sa pocitacového softvéru, hardvéru alebo inych zariadeni.

Kyberneticky utok je klasifikovany ako akykolvek typ utoku na pocitac alebo iné zariadenie
komunikujuce v sieti, ktord pouzivaju kyberneticki zlo€inci na nasadenie Skodlivého kodu
do zariadenia s ciefom ukradnut, zmenit, znicit alebo ziskat akukolvek vyhodu z tejto akcie.

Malvér je jednym z pojmov, s ktorym sa pouzivatel najéastejSie stretne, ked sa hovori
o kybernetickych bezpecnostnych hrozbach. Tento pojem definuje akykolvek softvér
pouzivany kybernetickymi Gto¢nikmi na: narusit pocitaCovej operacie, zhromaZzdovanie
citlivych informacii alebo o nezakonnom ziskavani pristupu k siukromnym operacnym
systémom.

Malvérova reklama (Malvertising) je spOsob vyuZivania online reklamy na Sirenie
Skodlivého softvéru. Kyberneticki zlocCinci vkladaju do online reklamnych sieti alebo
legitimnych webovych stranok skodlivy kod alebo kéd so Skodlivym softvérom, ktory potom
infikuje operacny systém kliknutim, presmerovanim alebo stiahnutim na disk.

Oprava (Patching) je proces aktualizdcie softvéru na ind, novsiu verziu. Zaplata je mala
aktualizacia vydana vyrobcom softvéru na opravu chyb v existujucich programoch. Oprava
sa moze tykat funkcii a pouZitelnosti, ale moze zahfiat aj bezpecnostné funkcie.

Phishing je dalSia metdda, ktoru kyberneticki zlocinci pouzivaju na ziskanie citlivych
informadcii, ako su pouzivatelské men3, hesla a udaje o kreditnych kartach, a to tak, ze sa v
e-mailoch alebo inych prostriedkoch elektronickej komunikacie vydavaju za déveryhodny
subjekt.

Ransomveér je forma Skodlivého softvéru, ktory v podstate zadrziava operacny systém alebo
nastroje "v zajati" a pozaduje vykupné.

Socidlne inZinierstvo je jedna z najcastejSie pouZivanych metdd kybernetického utoku,
ktora si vyzaduje len malé alebo Ziadne technoldgie. Spolieha sa na psychologicku
manipuldciu s cielom presvedcit obet, aby vykonala urcité Cinnosti alebo prezradila
doverné informacie.

Spam tvoria nevyZiadané e-maily, ktoré zahlcuju najcCastejSie e-mailové schranky. Za
posledné roky, sa spam rozsiril aj do aplikacii na zasielanie okamzitych sprav, textovych
sprav, blogy, fora, vyhladavace, zdielanie siborov a socidlne siete.
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Spyware je typ softvéru, ktory sa snazi zhromazdovat osobné informacie bez suhlasu
pouzivatela. Je schopny Uplne ovladnut pocitac. Informdcie, ktoré zhromazduje, potom
posiela tretej strane bez povolenie pouzivatela.

Virus je typ Skodlivého softvéru, ktory sa dokdze replikovat a Sirit do inych pocitacov a na
iné udaje alebo subory. Virusy sa Siria do inych pocitaCov tak, Ze sa pripajaju k r6znym
programom a spustaju kéd, pokial by ste spustili stiahnuti infikovany nastroj. Virusy sa
taktieZ daju pouZzit na kradez informacii, poskodenie pocitaca, zaznamendvanie stlaéenych
kldvesov, rozosielanie spamu, kradez platobnych kariet, zobrazovanie politickych alebo
humornych sprav na obrazovke a podobne.

Virus Zero-Day sa objavia, ked kyberneticki zloCinci objavia chybu v softvéri. Vyuziju tdto
zranitelnost a spustia Utok. Pokial pouZivatelia nevlastnia najaktualnejsiu verziu cielového
softvéru, nemaju aktualizovany antivirus alebo ho vébec nemaju, proti tomuto typu utoku
nie su schopni sa branit.

Technoldgia filtrovania URL (Uniform Resource Locator) alebo webového obsahu
predstavuje softvér ktorého ulohou je zabranit pristup na nevhodné webové lokality alebo
obsah. Softvérovy filter kontroluje povod alebo obsah webovej stranky na zaklade suboru
pravidiel poskytnutych spolo¢nostou alebo osobou, ktora filter URL nainstalovala. Ak bola
webova strdnka zaradend na ciernu listinu alebo bola oznacend ako infikovana, zdmedzi
pristup na webové miesto, ¢im dosiahne blokovanie potencidlnych kybernetickych utokov.

Trojan (Tréjsky kon) je typ Skodlivého softvéru, ktory sa skryva ako bezny subor alebo
program, ktorého ucelom je oklamat a prindtil stiahnut a nainstalovat skodlivy softvér.

Trojsky kén modze v operacnom systéme spdsobit mnoho nebezpecénych veci, napriklad
poskytnut kybernetickym zlo¢incom neopravneny vzdialeny pristup k infikovanému
pocitacu.

Zaznamenavanie klavesov (keylogging) je metdda, ktoru kyberneticki zlo€inci pouzivaju na
zaznamendvanie stlacenych kldvesov na klavesnici s ciefom ziskat o doverné informacie ako
napriklad rézne prihlasovacie Udaje (socialne siete, e-mailovy klient, internet bankovnictvo
a podobne). Uto&nikom (ktorym sa podari spominani nastroj do zariadenia in3talovat) to
robia skrytym sp6sobom, aby sa pouZivatel nedozvedel, Ze je sledovani pri pisani hesiel,
adries a inych osobnych udajov na klavesnici.

Zranitelnost (Vulnerability) je slabé miesto, ktoré umozriuje Utoénikovi narusit bezpeénost
udajov v systéme.
ZneuZitie zranitelnosti systému mozeme rozdelit do niekolkych faz:

[J ndchylnost alebo chyba systému,

[l pristup utocnika k chybe,

[ schopnost utocnika zneuZit chybu.
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1.2 Otestujte svoje znalosti z témy ohl'adom kybernetickej bezpecnosti

V pokracovani podkapitoly sa nachadzaju r6zne otazky ohfadom kybernetickej bezpecnosti.
Skuste si otestovat znalosti z kybernetickej bezpecnosti a odpovedat spravne na ¢im viac
otazok.

Otazka 1: Co je phishing?
a) Spbsob utokov na fyzické objekty prostrednictvom kybernetickych zariadeni.

b) Ziskavanie citlivych informdcii, ako su heslad a bankové tdaje, pomocou podvodného e-
mailu alebo webovej stranky.

c) Proces zvySenia rychlosti internetového pripojenia prostrednictvom Specializovaného
softvéru.

d) Metdda skenovania siete na identifikaciu zranitelnosti.

Otazka 2: Co je dvojfaktorova autentifikacia?

a) Proces vytvarania dvoch identickych képii doéleZitych suborov pre zabezpeclenie
redundancie.

b) Spbésob overovania identity pouZivatela pomocou dvoch réznych faktorov, napriklad
hesla a jednorazového kodu.

c) Technika Sifrovania Udajov, aby sa zabranilo ich neopravnenej ¢innosti.

d) Aktualizacia softvéru na najnovsiu verziu na zlepsSenie bezpecnosti.

Otazka 3: Co je ransomvér?

a) Druh 3kodlivého softvéru, ktory vyuZiva zranitelnosti opera¢ného systému na ziskanie
kontroly nad pocitacom.

b) Technika odpocuvania a odchytdvania komunikacie na sieti.
c) Typ utoku, pri ktorom utocnik ukradne citlivé informdcie a neskér ich posle obetiam.

d) Malvér, ktory Sifruje subory na pocitaci obete a pozaduje vykupné za ich desifrovanie.

Otazka 4: Co je firewall?

a) Fyzické zariadenie, ktoré monitoruje a kontroluje tok dat medzi sietami
b) Pocitacovy program na vytvdranie a upravovanie dokumentov

c) Metdda prenosu dat medzi pocitaémi pomocou bezdrétovej technoldgie

d) Proces zdlohovania Udajov na externé zariadenie na ochranu pred stratou dat
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Otazka 5: Co je socidlne inZinierstvo?

a) Vyskum a vyvoj novych socialnych sieti a komunikacnych platforiem

b) Metdda vyuZivand utocnikmi na manipulaciu a ziskavanie citlivych informacii od fudi
c) Bezpecnostny postup na ochranu osobnych Udajov

d) Ochrana sietovej infrastruktury pred neopravnenym pristupom

Otazka 6: Co je VPN?
a) Proces odstranovania virusov a malvéru z pocitacového systému

b) Bezpecny spOsob pripojenia k sieti cez verejny internet, ktory zabezpecuje sukromie
a Sifrovanie

c) Sietova architektura pre prenos dat medzi réznymi pocitaémi v organizacii

d) Metdda ochrany stiborov pred neopravnenym pristupom pomocou hesiel a oprdvneni

Otazka 7: Co je malvér?
a) Bezpecnostny protokol na overovanie identity pouZivatela
b) Fyzicky hardvér, ktory zabranuje neopravnenému pristupu k pocitacu

c) Pocitacovy program, ktory je navrhnuty na spdsobenie Skody alebo ziskavanie
neopravnenych pristupovych prav

d) Metdda zdlohovania Udajov na externy server

Otazka 8: Co je bruteforce utok?

a) Sposob utoku na siet, pri ktorom sa utocnik pokusa ziskat neopravneny pristup
prostrednictvom manipulacie s udajmi

b) Technika prelomenia ochrany heslom prostrednictvom systematického skusania
vsetkych moznych kombinacii

c) Proces vytvarania zalohovych képii Udajov na viacerych fyzickych zariadeniach

d) Metdda ziskavania citlivych informacii pomocou podvodného e-mailu alebo webovej
stranky

Otazka 9: Co je zero-day zranitelnost?
a) Metdda skenovania siete na identifikaciu novych bezpecnostnych rizik

b) Zranitelnost systému, ktora je znama aZ po tom, o ju utoénik zneuZzil
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c) Specialny typ firewallu, ktory zabrafiuje Utokom z vnutra siete

d) Proces aktualizacie softvéru na najnovsiu verziu na zlepSenie bezpecnosti

Otazka 10: Co je SQL injection?

a) Typ utoku, pri ktorom utocnik vklada skodlivy kéd do databazovych dotazov na
manipulaciu s udajmi

b) Technika odstraniovania Skodlivého softvéru z pocitacového systému

c) Metéda zélohovania udajov do cloudu

d) Proces vytvdrania zalohovych képii dolezitych suborov pre obnovu po havarii

Pokial ste na niektoré otazky nevedeli spravne odpovedat, alebo ste si odpovedou neboli
isty, tento kurz je ureny prave pre Vas. Prave kurz o kybernetickej bezpecnosti Vas
prevedie a poukdZe na vSetky uvedené fakty a vyvrati r6zne myty, ktoré koluju na internete
prave zamerané na bezpecnost v kybernetickom priestore.
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2 SOCIALNE SIETE

Stranky socidlnych sieti dramaticky zmenili spésoby, akymi sa fudia navzajom spajaju.
Mnohi fudia vytvéraju a udrZiavaju svoje sociadlne vztahy na webe. V nasledovnej kapitole
si blizSie pribliZime ¢o su to socialne siete, ako funguju, aké nebezpecenstva mozu ¢ihat na
socialnych sietach a ako sa voci nim chranit.

2.1 Ako funguju a na co sluzia socialne siete

Socialne siete definujeme ako webové sluzby, ktoré umozruju pouzivatefom vytvorit si
verejny alebo poloverejny profil v ramci ohraniceného systému, vytvorit zoznam ostatnych
pouzivatelov, s ktorymi maju spolocné spojenie, a prezerat si a prechadzat svoj zoznam
spojeni a spojenia vytvorené ostatnymi v ramci systému.

Jedinecnost stranok socidlnych sieti nespociva v tom, Ze umozZnuju pouZivatefom stretavat
sa s cudzimi ludmi, ale skor v tom, Ze umoZiiuju pouzivatelom vyjadrit a zviditelnit svoje
socidlne siete. To moZe viest k spojeniam medzi pouZivatelmi, ktoré by sa inak nenadviazali,
ale casto to nie je cielom, a tieto stretnutia su ¢asto medzi "latentnymi vazbami", ktoré
maju nejaké spolocné offline spojenie.

Na mnohych socidlnych médiach pouzivatelia nevyhnutne nehladaju novych ludi, ale
komunikuju predovsetkym s ludmi, ktori uz su sucastou ich rozsirenej socialnej siete.

Zakladom socialnych sieti su viditefné profily, ktoré zobrazuju zoznam priatelov, ktori su
zdroven pouzivatelmi systému. Po vstupe na socidlnu siet sa od nového pouZivatela
pozaduje, aby vyplnil formuldre obsahujuce sériu otazok, pomocou ktorych sa vytvori
profil. Profil zvyc¢ajne obsahuje deskriptory ako vek, miesto pobytu, zaujmy, cast "o mne"
a nahratie profilovej fotografie.

Verejné zobrazovanie spojeni je klfucovou sucastou socidlnych sieti. Zoznam priatelov
obsahuje odkazy na profil kazdého priatela, ¢o umozZnuje ostatnym pouZivatefom
prechdadzat sietovym grafom klikanim na zoznamy priatelov.

VacsSina socialnych sieti poskytuje pouzivatefom aj mechanizmus na zanechavanie sprav na
profiloch svojich priatelov. Tato funkcia zvyéajne zahffia zanechavanie "komentarov".
Okrem toho maju socidlne siete ¢asto funkciu sukromnych sprav podobnu webovej poste.

KedZe sme zistili, o su to socidlne siete a ako funguji, méZeme si predstavit
nebezpecenstva, ktorym mdozeme na socialnych sietach celit.

2.2 Zakladné pravidla, ktorymi sa treba riadit na socialnych sietach

2.2.1 Nevyprovokujte sa internetovymi trolimi

Internetovi trollovia su provokatéri, ktori sa zapdjaju do diskusii, aby podrazdili ostatnych
pouzivatelov pre urcity druh "zadbavy". Trollov moézZete najst vsade: na férach, chatoch a
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inych platformach pre online komunikaciu. Oblasti komentarov v spravodajskych médiach
su zname vysokou Ucastou trollov. Urcite ich su hafy aj na socidlnych sietach.

Priklad: V désledku kybersikany, ktord zahrriala swatting a iné zdsahy do offline sveta,
prisiel jeden americky pdr o cas, peniaze, prdcu a nakoniec aj o manZelstvo [1] .

Mnohi [udia sa chytia na ndvnadu a za¢nu horuce debaty, v ktorych sa snaZia vysvetlit svoj
nazor a marne stravia vela €asu a Usilia. Na internete sa vzdy niekto myli - nestracajte €as a
energiu na trollov. Najlepsia reakcia je ignorovanie.

2.2.2 Nezverejnujte ni¢ nezakonné

V mnohych krajinach ako napriklad Spojené Arabské Emiraty alebo Novy Zéland platia
zakony, ktoré prisne trestaju trollovanie a kybersikanovanie, pricom tresty sa pohybuju vo
vysokych cislach.

Napriek tomu moZete vo vacsine krajin dostat pokutu alebo Celit este vaznejsim désledkom
za prispevky, reposty a iné ¢innosti na socidlnych sietach.

Priklad: Dvaja muZi boli odsudeni na Styri roky vizenia po tom, ¢o vytvorili udalost na
Facebooku, ktord nabddala k vytrZznostiam. MuZ v Bangladési bol odsudeny na trest odnatia
slobody za to, Ze Zartoval o tom, Ze si Zeld smrt premiéra [2].

Preto by ste mali poznat zdkony vo svojej krajine a pamatat si ich, ked' nieco zverejriujete
na socialnu siet.

2.2.3 Nezdielajte podvodné informacie (scamy)

Podvodnici ¢asto klamu obete Sokujucimi pribehmi o umierajucich detoch, topiacich sa
Steniatkach alebo veteranoch v tazkej situdcii. Takéto prispevky putuju po socidlnych
sietach zamaskované ako vyzvy o pomoc. V skutoc¢nosti sa pouZivaju na finanéné kradeze,
phishing a Sirenie Skodlivého softvéru (hrozby, o ktorych si detailne povieme v ¢asti o
hackeroch).

Priklad: Chovatel psov slubuje, Ze posle psy, ak majitel zvierat prevedie peniaze na pokrytie
ndkladov na letecku dopravu. Niekolko dni po odoslani periazi kupujuceho opdt kontaktuje
podvodnik, ktory tvrdi, Ze potrebuje dalsie peniaze na ndklady, ako je ockovanie a cestovné
poistenie [3].

Preto je lepsSie byt ostraZity a kazdy prispevok skontrolovat skor, ako kliknete na jeho
tlacidlo "To sa mi paci" alebo "Zdielat". Pokial si neiste isty Ci je prispevok pravdivy, potom
nan neklikajte vobec - neriskujte, Ze zo seba a svojich priatelov urobite obete podvodu.

2.2.4 Nezverejnujte svoje sukromné udaje

Mnohé socidlne siete ponukaju "zaskrtnutie" miesta, kde ste nieCo odfotili alebo zverejnili,
alebo zobrazenie miest, ktoré ste navstivili. Ak sa zaujimate o nejaku udalost, socidlna siet
modzZe upozornit vasich priatelov v pripade, 7e sa chcu pridat. Standardne ma k tymto
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udajom pristup ktokolvek a zlo¢inci maju tisic a jeden spdsob, ako ich vyuZit, od vldamania
sa do vasho domu az po kradez vasej digitalnej identity.

Priklad: Udaje z roku 2017 hovoria, Ze 78 % zlodejov vyuZiva socidlne médid na to, aby sa
zamerali na nehnutelnosti [4].

Je to tiez dobry dovod, aby ste si bez rozdielu nepridavali do zoznamu priatefov: Ludia, ktori
posielaju Ziadosti o spojenie s vami, mdzu byt boti, trollovia alebo dokonca zlocinci.

2.3 Aké nebezpeéenstva sa mozu skryvat na socialnych sietach

V dnednej digitdlnej ére sa socidlne siete stali neoddelitelnou sucastou nasho
kazdodenného Zivota. Poskytuju nam platformu na komunikdciu, zdielanie zazitkov a
udrZiavanie kontaktov so znamymi aj vzdialenymi osobami. Napriek ich pozitivnym
aspektom vsak nemozno prehliadat ani potencidlne nebezpecenstva, ktoré sa na tychto
platformach mozu skryvat. V tejto podkapitole sa budeme venovat preskimaniu réznych
foriem rizik, ktorym sa méZu pouZivatelia socidlnych sieti vystavit.

2.3.1 Kradezi identity

KedZe v sucasnosti pouZivatelia na sociadlnych sietach zverejriuju rézne informdacie, prave
tento druh udajov predstavuje pre utoc¢nikov priame materialy pre kradez identity. Datum
narodenia, pocet surodencov skola, praca, ktoru pouzivatel navstevuje, predstavuju len
mall skupinu informacii, ktoré mézu Gtocnici zneuzit. V minulosti Gtocnici, ktorym bolo
ciefom ukradnut identitu, museli venovat viac ¢asu a Usilia aby od danej obete ziskali nejaké
informdcie a v sucasnosti, ich maju takmer na jednom mieste.

2.3.2 Sirenie $kodlivého softvéru

Okrem inych kanalov, utocnici Siria Skodlivy softvér aj prostrednictvom socidlnych sieti,
napr. cez spravy, komentare alebo prispevky, kde je jedinou Ulohou Uto¢nika aby obet danu
spravu otvorila, resp. vykonala ¢o od nej vyZaduje (viac v ¢asti phising). Pomocou kratkeho
a pomerne jednoduchého kddu dokazu ukradnut vasu identitu, zmocnit sa vasho zariadenia
a udajov, ktoré su v riom uloZené, ¢i ziskat pristup k vdSmu online bankovnictvu a iné.
Najlepsou radou je neotvorit odkaz pokial nepoznate jeho skutoc¢ny zdroj, pripadne
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Obrazok 1 Falo3né spravy na socialnych sietach [5]

2.3.3 Spehovanie a ziskavanie sukromnych informacii

Ako sme spominali v pravidlach, na socialnych sietach sa ¢asto stretneme so zdielanim
osobnych, dokonca aj dovernych informacii. Preto sa vacsina hrozieb na socidlnych sietach
spaja so zneuzitim osobnych Udajov. Ak raz informaciu nahrame verejne do online sveta,
u? sa z neho nikdy "nevymaze", rovnako u? nikdy nebude dévern, &i tajna. Cim viac
informdcii poskytnete, tym ste zranitelnejsi. Ako v redlnom, tak aj vo virtualnom svete.

2.3.4 Zlodeji redlneho sveta na socialnych sietach

Velké mnoistvo ludi si neuvedomuje aké nebezpedenstvo moéze na nich cihat, pokial
zverejnia €o i len kratku informdciu, Ze sa napriklad chystaju na dovolenku. Fotografia
destinacie a datumu odletu a prispevok je v online priestore. Zlodej, ktory takyto prispevok
uvidi, VAm mozno zavidiet kam ideme na dovolenku nebude, ale urdite bude vediet, Ze sa
doma zadrziavat nebudete a pokial vie Vasu adresu, ma dostatok ¢asu aby Vasu domacnost
navstivil a nieCo odcudzil, ¢i poskodil.

Spojitosti medzi virtualnym a redlnym svetom je velmi doleZité a treba mat na zreteli to, Ze
¢o nahrame do virtudlneho sveta, moze byt zneuZite v redlnom svete.

2.3.5 Rovnocennost informacii na socialnych sietach a v redlnom Zivote

Urcite sme sa viackrat stretli so situaciou v realnom svete, kde by vhodne prisla kombinacia
tlacidiel, ktora by vratila krok dozadu. Podobne aj pri socidlnych sietach je velmi dolezité
zamysliet sa nad tym, ¢o chceme odoslat do internetu, lebo podobne ako pri redlnom svete
ani na socidlnych sietach neexistuje vratit krok dozadu (ako sme v predchdadzajucej Casti
spomenuli, prispevok odoslany uz nie je mozné vymazat, lebo je niekde zachovany). Prilisna
sebaddvera na socidlnych sietach moze niekedy ubliZit. Preto je velmi dolezZité sa pred
odoslanim prispevku alebo napisanim komentaru zamysliet ¢i by sme danu myslienku alebo
informdciu povedali niekomu neznamemu len tak na ulici. Pokial by sme tak neurobili,
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alebo nad podobnou myslienkou zavahali, tak ju urcite netreba zdielat ani na socidlnych
sietach, ani ak je napisana z pohodlia domova alebo dovolenky.

2.4 Ochrana sukromia na socialnych sietach

Na socidlnych sietach sa casto stretneme s tym, Ze pouzivatelia nezodpovedne zdielaju
svoje osobné Udaje, vo vacésine pripadov dobrovolne. Z predchddzajucich podkapitol sme si
blizSie povedali a zistili aké nasledky moézu nastat, pokial sa tieto Udaje dostanu do
nespravnych ruak. V nasledujucej podkapitole si detailnejSie popisSeme typy, ktorych cielom
je zvysit spésob ochrany sukromia na socialnych sietach.

2.4.1 Bezpecnostné nastavenia v socialnych sietach

Je doleZité sa uistit, Ze vase fotky a prispevky na sociadlnych sietach su viditelné len pre tych
[udi, pre ktorych st urcené (rodina, kamarati a podobne). Ostatni neznami pouZivatelia by
nemali mat pristup k vasim osobnym informdciam a najma k fotkam vasich deti.

|=/ Status Photo & Place [,ﬂ Life Event

I'm adjusting the Privacy Settings for THIS POST ONLY...

S

v @ Public
2 Friends
4 Friends except Acquaintances
& OnlyMe
% Custom

¢ Close Friends
2, Professional/Networking

See all lists... th and 2

Obrazok 2 Nastavenie sposobu zobrazovanie prispevkov na Facebooku [6]

2.4.2 Nezdielanie lokality

Funkcia automatického oznacovania geografického miesta na socialnych sietach moze mat
svoje nevyhody, ako to dokdazal pripad manzZelky jazdca Formuly 1 Jensona Buttona, ktorej
zasnubny prsten v hodnote 250-tisic libier bol ukradnuty pocas dovolenky vo Francuzsku
a udajne bol mozno identifikovany prave vdaka tejto funkcii na socialne;j sieti [7].

Preto je dolezité byt opatrny pri pouZivani tejto funkcie a zvazit, ¢i chcete zdielat svoju
polohu a osobné informacie s ostatnymi na internete.

2.4.3 Clenstvo v skupinach

Je dolezité pravidelne prehodnotit vsetky online skupiny, do ktorych sme sa prihlasili,
a zistit, ¢i su stdle relevantné a aktivne. Niektoré z tychto skupin mozu byt staré a ich
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nastavenia zastarané, ¢o moze viest k neziadicemu zdielaniu osobnych informacii. Ak su
skupiny verejné, ich obsah si mdze prezriet ktokolvek na internete, a preto je dolezité
zabezpecit, aby boli nastavenia skupin aktualizované a aby sa zdielali len tie informacie,
ktoré su urcené pre konkrétnu skupinu fudi.

o— %

© -
Feeds Friends
@ =
| g |
Groups Marketplace
¥ ©
Videos on Watch Memories
W (o
Saved Pages

Obrazok 3 Zoznam vsetkych clenstiev v skupinach na Facebooku [8]

2.4.4 Vyssia uroven sebacenzury

Je dobré si nastavit vy$siu Urover sebacenzury na socidlnych sietach. Predtym, ako napisete
nejaky komentar alebo zdielate fotku na socidlnych sietach, mali by ste si poloZit otazku,
ako by sa na to pozerala vasa stard mama alebo ind osoba, ktord mate radi a ktord ma na
vas vplyv. Ak by to bolo pre nich neprijemné alebo by to mohlo poskodit vasu reputaciu,
mali by ste zvazit, ¢i by ste to mali naozaj zdielat. Je délezité si uvedomit tak ako sme uz
spominali, Ze internet si pamata vsetko, ¢o sa na rnom zverejni, a preto by sme mali byt
opatrni a zodpovedni pri zdielani informacii na internete.

2.4.5 Sukromné fotografie a videa

Je doleZité si dokladne prezriet akykolvek materidl, ktory chystate zverejnit na socidlnych
sietach, a zabezpecit, aby v nom neboli odhalené citlivé informacie, ako napriklad tajna
skry$ nahradnych kfu¢ov od domu alebo platobnd karta. V pripade, Zze v materiali su
uvedené tieto citlivé informacie, m6Zu sa stat ter¢om zlodejov a inych krimindlnikov, ktori
by mohli zneuZit tieto informacie na kradez alebo iné zlociny.

Nikdy by ste nemali zverejnit fotky svojho pasu, obcianskeho preukazu alebo vodi¢ského
preukazu na socidlnych sietach. Tieto dokumenty obsahuju osobné Udaje, ktoré mézu byt
zneuzité pre podvodné ucely, ako napriklad kradez identity alebo podvodné ucty. Je
dolezZité chranit svoje osobné Udaje a zabezpedit, aby neboli zverejriované na verejnych
miestach na internete.

2.4.6 Silné heslo a sposob vyhladavania

K podkapitole o heslach sa dostaneme v pokraCovani tejto knihe, kde si okrem iného
povieme, Ze je doleZité mat r6zne hesld pre rozne sluzby a nezdielat ich s nikym.
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Ak si na socidlnych sietach chcete udrzat svoju sukromnost, uistite sa, Ze v nastaveniach
mate vypnuté moznosti, ktoré umoznuju ludom hladat vds pomocou vasej e-mailove;j
adresy alebo telefénneho Cisla. MozZete si tiez zvolit, kto vidi vase prispevky a komentare,
a ak sa vdm zd3, Ze vas niekto obtaZuje alebo Siri nevhodny obsah, mozZete ho zablokovat
alebo nahlasit administratorom socidlne;j siete.

2.5 Otestujte svoje znalosti z témy bezpeénost na socialnych sietach

V predchddzajucej kapitole sme sa detailnejSie pozreli na sociadlne siete, ich fungovanie,
problémy a Utoky, ktorym mozeme Celit a spdsoby a metddy ako byt na socidlnych sietach
chraneni. V nasledujucej Casti sa nachadza rychle otestovanie nastudovanych materialov
a overenie Ci ste danej problematike ohfadom socidlnych sieti spravne pochopili.

Otazka 1: Ktora z nasledujucich moZnosti je najvirusovejSou ¢astou internetu?
a) Stranky socidlnych sieti

b) Stranky tutoridlov

c) Stranky na chatovanie

d) Informacné stranky

Otazka 2: Ktoré z nasledujucich opatreni nie je vhodné na zabezpecenie uUcCtov na
socialnych sietach?

a) Silné hesla
b) Prepojenie uctu s telefénnym cislom
c) Nikdy nikam nepisat svoje heslo

d) VZdy si v pocitaci uchovavajte képiu vietkych svojich hesiel

Otazka 3: Ktord z moznosti je spravnym opatrenim na zabezpecenie U¢tu na socidlnej
sieti?

a) Uchovavajte si pisomné zdznamy o svojich heslach

b) Uchovdvajte zdznamy o svojich heslach v zvukovej podobe v osobnom mobilnom
teleféne

c) Nikdy neuchovavajte heslo s prislusSnymi menami

d) Hesla sa uchovévaju v mensej velkosti, aby si ich bolo moZné zapamatat

Otazka 4: Ak hackeri ziskaju pristup k vasim Gétom na socialnych sietach, m6zu vykonat
nejaky nezakonny alebo nehanebny ¢in, aby zhorsili vasu povest.
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a) Ano
b) Nie

Otazka 5: Snazte sa, aby vase hesla nemali ziadny vyznam, aby bolo takmer nemozné
uspesne vykonat utok

a) Socidlna inZinierstvo
b) Phishing
c) Bruteforce

d) Password guessing

Otazka 6: Zvyste bezpecnost svojho Uctu na socialnych sietach tym, Ze vidy stladite
tlacidlo , ked' sa vzdialite od systému

a) Log out
b) Sign in
c) Sign up
d) Log in

Otazka 7: Kliknutie na lakavé reklamy méze spdsobit problémy.
a) Nepravda

b) Pravda

Otazka 8: Co znamena "Oznamit prispevok" na socialnej sieti?

a) Nahlasovat nevhodny alebo nebezpecny prispevok administratorom
b) Zdielat prispevok s priatefmi

c) Oznacit prispevok ako oblubeny

d) Odstranit prispevok zo socidlnej siete

Otazka 9: Co je to "oversharing" na socialnych sietach?

a) Proces, kedy sa zdielaju prispevky na viacerych socidlnych sietach naraz
b) Spbsob, ako ziskat viac sledovatelov na socidlnej sieti

c) Proces, kedy pouzivatelia zdielaju prilis vela informacii o sebe

d) Nastavenie sukromia, ktoré umoznuje pristup ku vSetkym informaciam na socidlnej sieti
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Otazka 10: Ako mézete zniZit riziko tGniku informacii na socialnej sieti?
a) Pravidelne menit hesla

b) Zdielat informdcie iba s blizkymi priatelmi

c) Kontrolovat nastavenia sukromia

d) Vsetky vyssie uvedené
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3 DEZINFORMACIE A HOAXY

Dezinformacie a hoaxy su velkym problémom pre spolo¢nost, pretoze mézu narusit verejnu
diskusiu, ovplyvriovat politické rozhodnutia a podkopat déveru verejnosti vo¢i médiam
a instituciam. Okrem toho maju vazne désledky pre jednotlivcov, pretoZze mozu ovplyvnit
ich postoje, spravanie a dokonca aj zdravie.

V nasledujicej kapitole sa budeme zaoberat zakladnymi vlastnostami dezinformacii
a hoaxov, ich sp6sobom Sirenia a technikami, ktoré sa pouZivaju na manipuldciu
s informaciami.

DoleZité je uvedomit si, Ze boj proti dezinformdaciam je zodpovednostou kazdého
jednotlivca. Je nevyhnutné rozvijat svoje kritické myslenie, overovat zdroje informacii a byt
dobre informovany o technikach, ktoré sa vyuzivaju na manipuldciu.

3.1 Pojem hoax

Hoax je termin pouZivany na oznacenie podvodnej sprdvy, ktord sa snazi presvedcit fudi
o nepravdivych informaciach, udalostiach alebo faktoch. Tieto spravy mozu byt vytvorené
s r6znymi zamermi, napriklad s cielom dosiahnut zisk, Sirit politicki propagandu alebo sa
jednoducho pobavit na ukor inych.

Hoaxy sa mdézu Sirit roznymi spésobmi, napriklad prostrednictvom socidlnych médii, e-
mailovych sprav, webovych stranok a dokonca aj tradi¢nych médii. Spravy mozu byt
sprevadzané falosnymi obrazkami, videami alebo citdtmi a pre mnohych ludi moézu byt
Uplne presvedcivé.

Hoaxy m6Zzu mat Skodlivé nasledky, napriklad mézu viest k nespravnym rozhodnutiam,
dezinformacii verejnosti, ndrastu nenavisti a dokonca aj k nasiliu. Preto je dolezité byt
opatrny a overit si pravdivost informacii predtym, ako ich zdielate s ostatnymi.

Proti hoaxom mozno bojovat kritickym myslenim, overovanim zdrojov a pouZivanim
déveryhodnych zdrojov informacii. Pri zdielani informacii by sme mali byt opatrni
a nenechat sa unasat emadciami. Ak si nie sme isti pravdivostou spravy, mali by sme sa jej
zdielaniu vyhnut a radse;j si overit zdroj a vecnu spravnost.

Ak vytvorite podvod, mdZete mat problémy so zdkonom a trestnym pravom. V mnohych
krajinach vratane Slovenska je Sirenie dezinformadcii a |1Zi trestnym ¢inom, najma ak sa tykaju
0s0b, organizacii alebo $tatu a maju za ciel poskodit ich povest. Sankcie sa m6zu pohybovat
od pokut az po vazenie, najma v pripadoch, ked' ma hoax vazne dosledky pre jednotlivca
alebo celu spolocnost. Okrem toho vytvorenie hoaxu méZe poskodit vasu vlastnu
déveryhodnost a povest, a to v sikromnom aj pracovnom Zivote. Preto je doleZité vyhybat
sa Sireniu hoaxov a snaZit sa Sirit len overené a pravdivé informacie.
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3.2 Dovody vzniku hoaxov

Existuje mnoho doévodov, pre¢o vznikaju dezinformdcie. V nasledovnej podkapitole
uvedieme niekolko z nich:

[ Politicka propaganda - dezinformacie mozu vytvarat politické strany alebo vladne
organizacie s ciefom ovplyvnit verejni mienku a podporit urcity politicky program.

[J Finanény zisk - mnohé dezinformacie sa vytvaraju s cielom ziskat financny zisk,
napriklad vytvaranim clickbaitovych ¢lankov, ktoré maju prilakat viac Citatelov
a generovat vacsie prijmy z reklamy.

[]  KonSpiracné tedrie - niektoré dezinformacie vznikaju preto, lebo fudia veria roznym
konSpiracnym tedriam, ktoré nie su podlozené faktami.

(] Rozne ideologické presvedcenia - dezinformdacie méZu vytvarat rézne skupiny,
ktoré sa snaZia Sirit svoje ideologické presvedcenie a presvedcit ostatnych [udi
0 svojej pravde.

[1  Nabozenské presvedcenia - niektoré dezinformdcie vytvaraju ludia, ktori sa snazia
Sirit svoje presvedcenie a presvedcit ostatnych ludi, aby sa k nim pridali.

[l Nizka kvalita spravodajstva - v niektorych pripadoch vznikaju dezinformacie
z dévodu nekvalitného spravodajstva, ked novindri neoveruju svoje zdroje a Siria
nepravdivé informacie.

[]  Zamerna manipuldcia - niektoré organizacie, napriklad lobistické skupiny, vytvaraju
dezinformacie s cieflom manipulovat verejnost a presadzovat svoje vlastné zaujmy.

[] Senzacionalizmus - dezinformdcie sa ¢asto Siria kvoli senzacionalizmu fudi, ktorych
pritahuju kontroverzné alebo Sokujuce spravy.

(] Socidlne média - socidlne média mozu byt miestom, kde sa dezinformacie Siria
velmi rychlo a lahko. Niektori ludia Siria dezinformacie bez toho, aby si overili ich
pravdivost.

[l Zamerné dezinformacie - v niektorych pripadoch sa dezinformacie vytvaraju
zdmerne s cielom poskodit zvoleny ciel.

3.3 Hoaxi v realnom zivote

V skutocnosti s hoaxy v nasej spolo¢nosti velmi rozsirené a mézu mat skodlivé dosledky
pre jednotlivcov a komunity. Uvedieme si niekolko prikladov hoaxov, ktoré sa v minulosti
uskutocnili:

V roku 1912 bola v anglickom Piltdowne objavena kostra prehistorického ¢loveka. Neskor
sa zistilo, Ze kostra bola faloSna a pozostavala z Casti kosti ¢loveka a orangutana [9].

Roswellsky pripad UFO - V roku 1947 v Roswelli v Novom Mexiku udajne havarovalo UFO
a vlada USA mala tuto udalost utajit. Neskor sa ukazalo, Ze islo len o meteorologicky balén
[10].

Falo$nad Studia o vakcinach a autizme - v roku 1998 bola uverejnena studia, ktora tvrdila, Ze
existuje suvislost medzi vakcinami a autizmom. Tato Studia bola neskdr odhalena ako
podvod a jej autor bol vyluc¢eny zo zoznamu advokatov [11].
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Falo$né video o Bigfootovi - V roku 1967 bolo zverejnené video, ktoré tvrdilo, Ze zobrazuje
Bigfoota. Neskor sa ukdzalo, Ze iSlo o podvod, ked'tvorcovia filmu priznali, Ze Yetiho vytvorili
len z kostymu [12].

Falo$né spravy o pandémii COVID-19 - Pocas pandémie COVID-19 sa na internete Sirili r6zne
hoaxy, napriklad Ze virus je vyndlezom vlad alebo farmaceutickych spolo¢nosti, alebo ze
liecba bylinkami ¢i urcitymi potravinami mozZe ochranit pred infekciou [13].

Falosné spravy o chemtrails - Mnohi ludia veria tedrii chemtrails, podla ktorej lietadla
lietajuce vo velkych vyskach dokazu vypustat do ovzdusia nebezpecné chemikdlie a latky.
Tato tedria vsak nie je podloZena Ziadnymi vedeckymi dékazmi a povaZuje sa za podvod
[14].

3.4 Obrazkové hoaxy

Obrazové hoaxy su typom dezinformdcie, pri ktorej sa na Sirenie nepravdivych tvrdeni
vyuzZiva manipuldcia s obrazkami alebo fotografiami. Tieto hoaxy sa casto S$iria
prostrednictvom socidlnych médii a e-mailov a mézu byt velmi uc¢inné pri presviedc¢ani fudi
o nepravdivych tvrdeniach. Obrazkové hoaxy sa mo6zu pouZivat na manipuldciu verejnej
mienky, propagaciu nepravdivych informacii a Sirenie paniky. Medzi priklady obrazovych
hoaxov patria zmanipulované fotografie, ktoré zobrazuju neexistujuce udalosti, falosné
reklamy na lieky, ktoré slubuju vylieCenie réznych choréb, a propagandistické obrdazky,
ktoré maju podporovat urcitu politickd stranu alebo program.

Obrazok 4 Biely Zralok plavajuci na ulici pocas hurikanu Sandy [15]
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Obrazok 5 Turista na WTC v New Yorku [16]

boeuih

Obrazok 7 UFO na mesiaci [18]
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3.5 Hoaxy na Slovensku
Slovdaci boli v minulosti postihnuti réznymi hoaxami. Tu je niekolko prikladov:

Falo$na sprava o utokoch na Slovensku: V roku 2017 sa na internete objavila faloSna sprava
o sérii teroristickych utokov na Slovensku. Ukazalo sa, Ze sprava bola podvodom, ale mnohi
[udia boli vystraseni a znepokojeni [20].

Falosné spravy o zdravotnych ucinkoch: V poslednych rokoch sa na Slovensku objavilo
mnoho falosnych sprdv o Udajnych zdravotnych ucinkoch réznych potravin a liekov. Tieto
spravy mézu byt velmi nebezpecné a mozu viest k nevhodnému uZivaniu liekov alebo
nezdravym stravovacim navykom [21].

Na slovenskych webovych portdloch a socidlnych sietach sa rychlo sirila snimka velkého
medveda, ktory sa Udajne objavil na sidlisku v Martine. Kratko po jej zverejneni zacalo vela
jednotlivcov tuto fotografiu rozsirovat prostrednictvom zdielania [22].

Hoax o 5G sietach bol rozsireny na celom svete dokonca aj na Slovensku a mnohi fudia si
stdle myslia, Ze tieto siete predstavuju znacné riziko pre zdravie a Zivotné prostredie. Tento
hoax tvrdi, Ze 5G technoldgia sposobuje r6zne zdravotné problémy vratane rakoviny, a to
prostrednictvom radiovej frekvencie a elektromagnetického Ziarenia [23].

Osoba Siriaca hoax zverejnila material pochadzajuci z Okresného uUradu v Banskej Bystrici
pod ndazvom "Zakladné zavazky v oblasti obrany Statu pre rok 2023," ktory bol publikovany
na oficialnej webovej stranke Ministerstva vnutra Slovenskej republiky. V tomto
dokumente sa nachadza informacia o planovanych komplexnych cvieniach s ciefom
vykonavat ulohy po vyhlaseni vojnového stavu a mobilizacii ozbrojenych sil Slovenskej
republiky, sucéasne realizovanych v spoluprdci so spravodajskym rezortom vnutra
a Ministerstvom obrany Slovenskej republiky [24].
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3.6 Zakladné principy medidlnej gramotnosti

Mediadlna gramotnost predstavuje suhrn vedomosti a schopnosti, ktoré ndm umoziuju
kriticky a premyslene uvaZzovat o informaciach, ktoré prijimame alebo produkujeme. Je
dolezité mat na pamati niekolko zakladnych principov medialnej gramotnosti, ktoré nam
pomahaju rozvijat tieto schopnosti.

Prvym kld¢ovym principom je kritické myslenie. Ide o schopnost hodnotit a posudzovat
informacie, ktoré sa k nam dostdvaju, a vediet rozpoznat, kedy su tieto informdcie pravdivé
a kedy nie. Kritické myslenie zahffia schopnost identifikovat zdroje informdcii, analyzovat
ich a porovnavat s inymi zdrojmi. TieZ ndm pomaha rozpoznat rézne formy manipuldcie
a zaujatosti, ktoré mozu ovplyvnit nase chapanie a hodnotenie informacii.

Druhym principom je schopnost identifikovat a hodnotit zdroje informdcii. Je nevyhnutné
vediet, odkial informacie pochadzaju a ¢i su tieto zdroje doéveryhodné. V dnesnej dobe, ked’
je pristup k informacidam taky rozmanity a lahko dostupny, je délezité mat schopnost
spravne rozpoznat kvalitné zdroje a kriticky posudzovat ich déveryhodnost.

Dal$im déleZitym prvkom je schopnost analyzovat média. Toto zahffia schopnost
porozumiet réznym formam médii, ako su tlaé, televizia, rozhlas a internet. Je potrebné
vediet rozpoznat, ako st informdcie prezentované, aky je ich zdroj a aky ucel maju. Toto
ndm pomaha lepsie pochopit, aky vplyv maju média na nase chapanie sveta okolo nas.

Okrem toho, medidlna gramotnost zahffia aj schopnost rozpoznavat a chéapat rozne
sposoby komunikacie, ako su text, obraz, zvuk a video. Je doleZité byt schopny rozpoznat,
ako su informacie prezentované prostrednictvom tychto médii a aky je ich ucel. Tato
schopnost ndam umoznuje lepsie dekddovat a porozumiet informacidam, s ktorymi sa
stretavame.

Dal$im klG€ovym aspektom medidlnej gramotnosti je bezpeénost na internete.
V digitdlnom veku je dolezZité vediet, ako chranit svoje osobné Udaje a vyhnut sa
nebezpecenstvam, ktoré mézZu hrozit online. Je potrebné byt oboznameny s rizikami
a vediet, ako sa chranit a zachovat si svoju sukromie v online prostredi.

Kreativita je tieZ suc¢astou medidlnej gramotnosti. Tato schopnost ndm umoznuje vytvarat
vlastny obsah a komunikovat s ostatnymi prostrednictvom réznych médii. Kreativita nam
dadva moznost byt aktivnymi tvorcami a zdielat nase myslienky, nazory a pribehy
prostrednictvom médii.

V suhrne, tieto zakladné principy medidlnej gramotnosti ndm umozZnuju vyvijat kritické
myslenie a lepsSie chapat informacie, ktoré prijimame. Su tiez zdkladom pre aktivnu ucast
v procese tvorby a zdielania informacii s ostatnymi.

3.7 Metddy ochrany voci hoaxom

Existuje niekolko spbsobov, ako sa chranit pred hoaxmi a dezinformdciami. Na zéklade
predoslej podkapitole ohladom medidlnej gramotnosti si popiseme niektoré.
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Pokuste sa overit informacie: skor, ako sa s nimi podelite, uistite sa, Ze su pravdivé.
Pokuste sa najst dalSie zdroje, ktoré tvrdenie potvrdzuju.

Budte opatrni na socidlnych sietach: Mnohé hoaxy sa Siria prostrednictvom
socialnych sieti. Budte opatrni pri zdielani informadcii, ktoré vidite na socidlnych
sietach, a snazte sa overit ich pravdivost.

Déverujte overenym zdrojom: Doverujte len déveryhodnym a overenym zdrojom.
Snazte sa najst informacie na overenych webovych strankach alebo
v renomovanych médidach.

SnaZte sa byt kriticki: Ak vidite nejaku informaciu, ktord sa vam zdd podozriva,
skuste sa na fiu pozriet kriticky a analyzovat ju. Pokuste sa najst dalSie informacie,
ktoré by mohli tvrdenie potvrdit alebo vyvratit.

Vyhnite sa klikaniu na podozrivé odkazy: Mnohé hoaxy sa Siria prostrednictvom
odkazov na neoverenych webovych strankach. Vyhnite sa klikaniu na podozrivé
odkazy a ak je to mozné, nainstalujte si do pocitaca antivirusovy program.
Zdielajte len overené informacie: Snaite sa zdielat len overené a pravdivé
informacie. Ak si nie ste isti, Ci je nejaka informdcia pravdiva, nezdielajte ju.

Tieto metédy vam pomozu chranit sa pred hoaxmi a dezinformdciami a zachovat si
déveryhodnost a dobré meno.

3.8 Otestujte svoje znalosti z témy o dezinformaciach a hoaxoch

Otazka 1: Co je hoax?

a) Prirodna katastrofa

b) Podvodnd sprava

c) Technologickd inovacia
d) Politickd stratégia

Otazka 2: Aké su dosledky Sirenia hoaxov?

a) ZvySenie nasilia

b) Dezinformovanie verejnosti
c) Strata majetku

d) Rozvoj demokracie

Otazka 3: Akym sp6sobom sa hoaxy najc¢astejSie Siria?

a) Tradi¢né média

b) E-mailové spravy
c) Socidlne média

d) Telefonické hovory
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Otazka 4: Ako mozno bojovat proti Sireniu hoaxov?

a) Kritickym myslenim

b) Pouzivanim doveryhodnych zdrojov
c) Overovanim zdrojov informdcii

d) Vsetko z uvedeného

Otazka 5: Aké su ciele hoaxov?

a) Sirenie pravdivych informacii
b) Dosiahnut zisk

c) Urychlit vyvoj technoldgii

d) Podporovat politicku stabilitu

Otazka 6: Co mo6zu hoaxy obsahovat?

a) Falosné citaty

b) Falo$né obrazky a videa
c) Falosné informdacie

d) Vsetko z uvedeného

Otazka 7: Ako mozno overit pravdivost spravy?

a) Overenim zdroja informacii

b) Porovnanim informacie s viacerymi zdrojmi
c) PouZitim déveryhodnych zdrojov informdcii
d) Vsetko z uvedeného

Otazka 8: Ktoré z nasledujucich tvrdeni je hoax?

a) Slnko sa kazdy rok priblizi k Zemi
b) Vsetky uvedené tvrdenia su hoax
c) Chobotnica ma 8 néh

d) Voda v mikrovinnej rure exploduje

Otazka 9: Co je clickbait?

a) Reklamny banner na internetovej stranke.

b) Tlacova sprava s nizkou ddleZitostou.

c) Zaujimavy nadpis alebo obrazok, ktory laka na kliknutie.

d) Reakcia na dezinformaciu prostrednictvom kliknutia na odkaz.
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Otazka 10: Preco je délezité mat medialnu gramotnost?

a) Zlepsuje schopnost robit fotografie a videa.

b) Umoznuje rozpoznat a kriticky hodnotit informacie.
c) Poskytuje pristup k exkluzivnym médiam.

d) Zvysuje popularitu na socidlnych médiach.
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4 OSOBNE UDAJE

Osobné udaje su v sucasnosti jednym z najcennejsSich aktiv, ktoré mame. Ich
zhromazdovanie a spracovanie prebieha takmer v kaZdej oblasti nasho Zivota - od
nakupovania cez zdravotnictvo az po online aktivity. AvSsak s narastajucim mnozstvom
osobnych udajov v digitdlnom svete rastie aj potencidl pre ich zneutzitie.

Vyzvou pre kyberneticki bezpecnost je chranit tieto udaje pred uGtokmi hackerov,
phishingom, malvérom a inymi technikami, ktoré by mohli narusit ich dévernost a integritu.
V pripade, Ze sa dostanu do nespravnych ruk, mézu byt vyuZité na ziskanie neopravnenej
financnej vyhody alebo na manipulaciu s verejnou mienkou.

Kym existuju rézne sposoby, ako ochranit osobné Udaje, dolezZité je si uvedomit, Ze ich
bezpecnost zacina u kazdého jednotlivca. Prvym krokom by mala byt starostliva volba
silného hesla, ktoré je jedine¢né pre kazdu sluzbu a nezdiela sa s nikym inym. Okrem toho
by mali byt (daje zabezpecené dvojfaktorovou autentifikaciou, ktord poskytuje dodato¢nu
uroven ochrany.

Okrem toho by sme mali byt opatrni pri zdielani nasich osobnych Udajov s tretimi stranami
ainformovat sa o tom, ako budu nase Udaje pouZzité. Aj ked su sluzby zadarmo, neznamena
to, Ze su bezplatné - nase Udaje mozu byt predané reklamnym spolo¢nostiam alebo vyuzité
na iné Ucely, ktoré by nds mohli ohrozit.

Napriek tomu, Ze kyberneticka bezpecnost nie je Uplne zarucend, mozeme prispiet k jej
zlepSeniu tym, Ze budeme opatrni a zodpovedni pri nakladani s nasimi osobnymi udajmi.
Osobné udaje su nasou digitadlnou identitou a ich ochrana by mala byt nasou prioritu.

4.1 Hesla

Heslo je tajny kod, ktory sluzZi na overenie identity pouZivatela a umoziuje mu pristup
k chrdnenym zdrojom. Hesla sa c¢asto pouzivaju v digitdlnom svete, napriklad pri
prihlasovani do online uctu alebo k odomykaniu zariadeni.

DoélezZitost hesiel spociva v tom, Ze poskytuju zdkladnu Uroven ochrany pred neopravnenym
pristupom k déleZitym informdciam. Bez hesla by kazdy mohol ziskat pristup k nasim u¢tom
a osobnym udajom.

Preto je doleZité pouZivat silné hesla, ktoré su zlozité na uhadnutie. Silné heslo by malo
obsahovat kombinaciu velkych a malych pismen, Cisel a Specidlnych znakov, ako su
napriklad vykri¢nik alebo otaznik. Heslo by malo mat aspon 8 znakov, ale ¢im dlhsie
a zlozitejsie, tym lepsie.

Je tiez dblezité, aby sme pre kazdy ucet pouZivali iné heslo a aby sme ich pravidelne menili.
Ak pouZijeme rovnaké heslo pre viacero uctov a jedno z nich bude ohrozené, moéze to
ohrozit vietky ostatné ucty.
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Vyuzivanie silnych a jedineCnych hesiel je preto klucové pre ochranu nasich osobnych
udajov a digitalnej identity. Ak by sme nezabezpecovali nase ucty a osobné udaje spravne,
mohli by sme sa stat obetou kybernetickych utokov, ktoré by mohli mat vazne nasledky.

4.2 Fakty a myty o heslach

V tejto podkapitole sa zameriame na rozliSenie faktov od mytov v savislosti s heslami.
Rozhodli sme sa preskimat niektoré bezné tvrdenia a zistit, ¢o je pravda a co iba fikcia. Pri
pohlade na fakty a myty o heslach je dolezZité mat na pamati, Ze kybernetické hrozby sa
neustale vyvijaju a technoldgie sa menia. Preto je nevyhnutné byt obozretny a pouZivat
osvedcené postupy na ochranu nasich hesiel.

Fakty o heslach:

(] Silné heslo je nevyhnutné pre ochranu vasich digitalnych uctov a osobnych udajov.

(] Hesla by mali byt aspor 8 znakov dlhé a mali by obsahovat kombinaciu velkych
a malych pismen, Cisel a Specidlnych znakov.

(] Jedinecné hesla pre kazdy ucet su kfucové. Nikdy nepouZzivajte rovnaké heslo pre
viacero uctov.

(] Pravidelné menenie hesiel je dolezZité. Odporuca sa menit hesld aspon raz za tri
mesiace.

[l Pouzivanie hesiel v prehliadacoch a zapisovanie hesiel do suborov alebo na papier
moZe byt nebezpecné.

Myty o heslach:

[J  Heslo musi byt komplikované a tazko zapamatatelné. Toto nie je pravda. Ak heslo
obsahuje kombinaciu slov a Cisel, ktoré maju pre vas nejaky vyznam, bude pre vas
l[ahsie si ho zapamatat.

{1 Dostatocnd ochrana vasich digitalnych uctov zavisi iba od silného hesla. Silné heslo
je sice dolezité, ale existuju aj iné faktory, ktoré ovplyviiuju bezpecnost vasho uctu,
ako napriklad aktivacia dvojfaktorovej autentifikacie.

[J Najlepsie hesla su generované ndhodne pomocou softvéru. Toto nemusi byt vidy
pravda, pretoZe takéto hesla su pre pouZivatelov ¢asto tazko zapamatatelné.

[] Zapisovanie hesiel do siborov alebo na papier méze byt bezpecné. To nie je pravda,
pretoZe takéto zaznamy moézu byt lahko ukradnuté alebo stratene, a tym ohrozit
bezpecnost vasich uctov.

[J Menenie hesiel nie je dblezité. Je doleZité menit heslad aspon raz za tri mesiace,
pretoZe staré hesla mozu byt skompromitované a pouZité na neopravneny pristup
k vasim uctom.

4.3 Spobsoby, na zaklade ktorych mdzu byt odhalené hesla

(] Hesla mo6zu byt uhadnuté: Niektori Utoc¢nici mozu skusat rézne kombinacie hesiel,
ktoré by mohli byt spravne. Tento Gtok sa nazyva utok hrubou silou.
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Hesld moézu byt odhalené cez phishing: Uto&nici mézu vytvorit falodnd stranku
prihlasovania a poZiadat pouZivatelov o zadanie svojich prihlasovacich Gdajov.
Potom mozu pouzit tieto informacie na ziskanie pristupu k u¢tom.

Hesla mdzu byt ukradnuté pri Gtoku na databazy: Utoénici sa md7u pokusit ziskat
pristup k databdze s heslami. Ak sa im to podari, m6zu mat pristup k mnozstvu hesiel
a poutzit ich na neopravneny pristup k u¢tom.

Hesld mozu byt odhalené prostrednictvom malvéru: Malvér mdze obsahovat
keylogger, ktory méze sledovat vsetky kroky pouZivatela a zaznamenavat vsetky
Udaje, ktoré zaddva, vratane hesiel.

Hesla m6Zu byt odhalené cez verejne dostupné informacie: PouZivatelia ¢asto
pouZzivaju osobné udaje, ako si mena svojich domacich zvierat alebo datumy
narodenia, ako sucast svojho hesla. Tieto informacie mézu byt lahko ziskané

z verejne dostupnych zdrojov a pouZité na odhalenie hesla.

Je dblezité, aby pouzivatelia pouzivali silné a unikatne hesla a aby boli opatrni pri zadavani
svojich prihlasovacich Udajov na internete. Je tiez dolezité chranit svoje zariadenia pred
malvérom a pravidelne menit hesla na svojich uc¢toch.

4.4 Sposoby ako vytvorit silné heslo

Existuje niekolko krokov, ktoré mézete urobit, aby ste si vytvorili silné a bezpecné heslo:

0

0

Dizka hesla: Heslo by malo byt dostato¢ne dlhé, minimélne 12 znakov. €im je heslo
dihsie, tym taZsie ho bude utoénik uhadnut.

Pouzivanie réznych znakov: Heslo by malo obsahovat rézne druhy znakov, ako su
velké a malé pismena, Cisla a Specidlne znaky. PouZivanie r6znych druhov znakov
zvysuje mnozstvo moznosti, ktoré utocnik musi skusit, aby uhadol vase heslo.
Unikatnost hesla: Heslo by malo byt unikatne a nemalo by sa pouZivat na viacerych
Uctoch. Ak utocnik ziska vase heslo na jednom Uéte, moZe sa pokusit pouZzit ho na
inych uctoch.

Nahodnost hesla: Heslo by malo byt ndhodne vygenerované. Vyvarujte sa
pouzivaniu zretazenych slov alebo fraz, ktoré by mohli byt uhadnuté.

PouZitie hesla spravne: Aj ked mate silné heslo, musite ho stédle pouZivat spravne.
Nezdielajte ho s nikym, neukladajte ho v nezabezpecenych siboroch a nemenite ho
pravidelne.

PouZitie hesla manazéra: Ak mate vela hesiel na paméatanie, mbZete pouZit heslo
manazéra. Heslo manazér vdm umozni uloZit vSetky vase hesld na jednom mieste
a chranit ich jedinym silnym heslom.

Pouzivanie silného a unikatneho hesla je dolezité pre kybernetickli bezpecnost. Uistite sa,
Ze pouzivate hesl3, ktoré su tazké na uhadnutie a zabezpecuju vase osobné Udaje.

Aby ste zistili, ¢i vase heslo je dostatoéne bezpeéné a spifia vyssie spomenuté kritéria,
existuju stranky uréené na otestovanie: passwordmonster.com, www.security.org/how-
secure-is-my-password, bitwarden.com/password-strength a podobne.
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Pokial ste zistili, Ze vase heslo je lahké na odhalenie s nejakym spésobom, ktoré sme uviedli,
existuju webové sluzby anastroje, ktoré napomozu kvytvoreniu hesla, napr.:
lastpass.com/features/password-generator, delinea.com/resources/password-generator-
it-tool, www.avast.com/random-password-generator, passwordsgenerator.net
a podobne.

Take the Password Test

Tip: Avoid sequences or repeated characters in your passwords Show password:

‘ nbusr123 \

8 characters containing: Lower case Numbers

Time to crack your password:

28.88 minutes

Obrazok 9 Odhadovany cas zistenia hesla [25]

4.5 Otestujte svoje znalosti z témy ohladom hesiel a osobnych udajov

Otazka 1: Aké su zakladné principy ochrany osobnych udajov?

a) Pristup, sprava, zdielanie

b) Sudkromie, transparentnost, zodpovednost
c) Datové centrum, Sifrovanie, aktualizacia
d) Analyza, identifikdcia, vyhodnocovanie

Otazka 2: €o znamena GDPR?

a) Genericka databazova platforma pre reprezentaciu
b) VSeobecné nariadenie o ochrane Udajov

c) Global Data Privacy Regulation

d) Grafické rozhranie pre databazy

Otazka 3: Akym sp6sobom mdzete chranit svoje heslo?

a) Pouzivat rovnaké heslo pre viacero Gétov

b) Pisat heslo na papier a nosit ho so sebou

c) PouZivat silné a unikatne heslo pre kazdy ucet
d) Zdielat heslo s priatelmi

Otazka 4: Co je viacfaktorova autentifikacia?

a) Autentifikdcia pomocou viacerych hesiel
b) Autentifikacia na viacerych zariadeniach sucasne


http://www.lastpass.com/features/password-generator
http://www.avast.com/random-password-generator

c) Autentifikdcia s vyuZitim viacerych metdd overovania
d) Autentifikdcia iba na zadklade pouZivatelského mena

Otazka 5: Aké informacie by ste nikdy nemali zdiel'at online?

a) Vase celé meno

b) Adresa bydliska

c) Rodné dislo

d) Vsetky vyssie uvedené informacie by nemali byt zdielané online

Otazka 6: Co je to sifrovanie udajov?

a) Proces ukladania udajov v cloudovom uloZisku

b) Metdda ochrany udajov pomocou matematickych algoritmov
c) Pravidelné zalohovanie Udajov na externy disk

d) Sposob zdielania udajov prostrednictvom socidlnych médii

Otazka 7: Aké je odportcanie tykajuce sa aktualizacie softvéru?

a) Ignorovat aktualizacie, ak vietko funguje spravne

b) Aktualizovat softvér pravidelne, aby ste mali najnovsie zabezpecenie
c) Aktualizovat softvér iba na starsich pocitacoch

d) Stiahnut softvér iba z neoverenych zdrojov

Otazka 8: Aky je najbezpecnejsi sposob uloZenia hesiel?

a) Zapisovanie ich na papier a uchovdvanie v bezpe¢nom mieste
b) Ukladanie do textového suboru na pocitaci

c) PouZivanie sprdvcu hesiel alebo heslového manazéra

d) Zapamatdvanie vSetkych hesiel bez zaloh

Otazka 9: Ktoré prava mate podla GDPR v suvislosti s vasimi osobnymi udajmi?

a) Pravo na zabudnutie a pravo na vymazanie Udajov

b) Pravo na rozsirenie datového limitu

c) Pravo na zdielanie udajov so vsetkymi spolo¢nostami
d) Pravo na anonymizaciu udajov

Otazka 10: Aky je vyznam silnej heslovej frazy?

a) Jednoduché zapamaétanie a pisanie hesla
b) Zvysena odolnost voci utokom hrubou silou
c) Rychle obnovenie zabudnutého hesla
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d) Vylepsenie funkcionality pouZivatelského uctu
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5 HACKERI

Hackeri su jednotlivci alebo skupiny fudi, ktori vyuZivaju svoje technické zrucnosti a znalosti
pocitacovych systémov na neoprdvnené preniknutie do cudzich pocitacovych systémov
alebo sieti. Casto to robia s cieflom neopravnene ziskat pristup k informaciam, $kodlivym
utokom alebo zneuZivat systémy. Existuju rézne typy hackerov, napriklad cierny hackeri,
ktori sa zameriavaju na zlodejstvo udajov, Skody alebo vydieranie, a bieli hackeri, ktori sa
zaoberaju testovanim bezpecnosti systémov a pomahaju identifikovat slabé miesta, aby sa
predislo zneuzivaniu.

5.1 Rozdelenie hackerov

Existuje niekolko spbsobov, ako mdézeme rozdelit hackerov na zadklade ich motivacii
a ucinkov ich cinnosti. V pokracovani podkapitoly uvedieme kategoérie hackerov a ich
dévody utokov:

71 Cierny hacker (Black Hat Hacker): Cierni hackeri st skupiny alebo jednotlivci, ktori
vyuZivaju svoje schopnosti na nelegalne Ucely. Ich cieflom méZe byt ziskanie
financného zisku, Skodenie inym osobam alebo organizaciam, kradez citlivych
udajov, sabotdz, vydieranie alebo podvody. Ich Utoky su zamerané na zneuZivanie
bezpeénostnych slabin v systémoch.

{1 Biely hacker (White Hat Hacker): Bieli hackeri si odbornici na bezpecnost, ktori sa
zameriavaju na zlepSovanie kybernetickej bezpecnosti. Ich Gcelom je identifikovat
bezpecnostné chyby a slabiny v systémoch a poméct ich vlastnikom tieto chyby
opravit. Bieli hackeri ¢asto pracuju pre organizacie, kde im je zverend tloha testovat
bezpecnost systémov a najst potencidlne zranitelnosti pred tym, ako ich zneuZiju
Cierni hackeri.

(] Sivy hacker (Grey Hat Hacker): Sivi hackeri su niekde medzi ¢iernymi a bielymi
hackermi. Su to jednotlivci, ktori neopravnene prenikaju do systémov, ale ich
motivacie su zvacsa nejednoznacné. Niektori z nich sa snazia poméct identifikovat
bezpecnostné chyby systémov a informovat ich majitelov, zatial ¢o ini mozu
vyhladavat vyhody alebo uznanie tym, Ze odhalia chyby verejne.

[l Hacktivist (Hacktivist Hacker): Hacktivisti su hackeri, ktori pouZivaju svoje
schopnosti na podporu politickej, socidlnej alebo environmentélnej agendy. Utotia
na ciele, ktoré suvisia s ich presvedéenim a snaZia sa upozornit na konkrétne
problémy alebo vyvolat zmenu. Ich Gtoky mozZu zahfriat poskodzovanie webovych
stranok, distribuciu informacii, uniky udajov a podobne.

{1 Script Kiddie: Script Kiddie je jedinec, ktory nema vlastné technické schopnosti ani
znalosti, ale vyuZiva dostupné nastroje a skripty, ktoré mu umoznuju uskutocrovat
utoky na ciele. SU zvyCajne motivovani tuzbou po Skdrovani, vyvolavani
nezrovnalosti alebo jednoducho pre zabavu. Ich utoky su casto nedbanlivé
a nepresné.

[ Statny hacker (State-Sponsored Hacker): Statni hackeri su &ierni hackeri, ktori
konaju v mene $tatnej institucie alebo vlady. Ich motivacia mdze zahfiat ziskanie
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strategickych informacii, Spiondz, politicky vplyv, sabotdz alebo kybernetické vojny.
Maju vysoku uroven technickych schopnosti a finan¢né zdroje na podporu svojich
operacii.

Hacker zaujmovych skupin (Hacktivist Group): Tieto skupiny hackerov maju
politické, socidlne alebo ideologické motivacie. Ich cielom je presadzovat ich
presvedcenie prostrednictvom kybernetickych Utokov. Mo6Zu sa zameriavat na
webové stranky, organizacie alebo iné ciele, ktoré povazuju za protireCiace ich
hodnotam.

Hrani¢ny hacker (Ethical Hacker): Hrani¢ni hackeri si odbornici na kyberneticku
bezpecénost, ktori sa najimaju s ciefom testovat a zlepSovat bezpecnostné opatrenia
organizacii. Maju povolenie na testovanie systémov, hladanie slabych miest
a identifikaciu bezpecnostnych problémov. Ich i¢elom je poskytnut odporiacania na
zlepSenie bezpecnosti.

Je doblezité si uvedomit, Ze nie vsetci hackeri su zli alebo nezakonni. Existuju aj eticki hackeri
a bezpecnostni odbornici, ktori sa snaZia chranit systémy pred zneuZitim a pomahaju

zlepSovat bezpecnost v digitalnom prostredi.

5.2 Dovody, preco hackeri podnikajua utoky

Existuje niekolko dévodov, preco hackeri podnikaju utoky. Medzi najbeznejSie patri:

0

Financ¢ny zisk: Mnoho hackerov sa snazi ziskat financny prospech z ich ¢innosti.
MOZu sa zameriavat na kradez financnych Udajov, kreditnych kariet, hesiel alebo
vykonavat podvodné transakcie.

KradeZ identit: Hackeri mdézu utocit na osobné Udaje a identitu pouZivatelov
scielom ziskat pristup k bankovym uc¢tom, Gdverom alebo inym cennym
informaciam.

Sabotaz: Niektori hackeri utocdia s ciefom spdsobit Skody alebo chaos. M6zZu
vykonavat DoS (Denial of Service) utoky, ktoré brania pristupu k webovym strankam
alebo systémom, alebo mozZu infikovat pocitate malvérom, ¢im spdsobia ich
nefunkcnost.

Atavizmus: Skupiny hackerov mozu vykonavat utoky s politickymi, ideologickymi
alebo socialnymi motivaciami. M6Zu sa snaZit prezentovat svoje stanoviska alebo
vyjadrit nesuhlas s urcitou organizaciou alebo vladou.

Prakticky dokaz alebo vyskum: Niekedy hackeri Utocia s ciefom preukazat slabiny
alebo bezpecnostné chyby v systémoch a informovat o nich. Tito hackeri mozu byt
povaZovani za etickych hackerov alebo "white-hat" hackerov, ktori sa snazia zlepsit
bezpecnost.

Je doleZité poznamenat, Ze nelegalne Utoky a hacking si nezdkonné a porusuju sukromie
a bezpecnost ostatnych. Tieto ¢innosti maju vazne dosledky pre jednotlivcov aj organizacie.
Ochrana a zabezpecenie systémov je dblezité na minimalizaciu rizika utokov a ochranu pred
neziaducimi nasledkami hackerov.
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5.3 Phishing

Phishing je typ kybernetického utoku, ktory sa zameriava na ziskanie citlivych informacii od
pouzivatelov. Utoénik sa vydava za déveryhodnu organizaciu alebo osobu a snaZi sa ziskat
prihlasovacie Udaje, finan¢né informdacie alebo iné citlivé idaje od svojej obete.

Utok phishingom sa obvykle uskuto¢fiuje prostrednictvom e-mailov, sprav v socialnych
sietach, SMS sprav alebo falosnych webovych stranok.

AN
POSTA

Dostali ste novy balic¢ek
Pripominame, Ze ste dostali postové balenie a Ze musite potvrdit naklady na dopravu (1,17 EURO) platbou online
Vase zasielkové Gislo zasielky: POK28MGI9331NWH

Postupuite podfa méjho balika

Slovenska posta

Obrazok 10 E-mailovy phishing [26]

Uto¢nik sa snaZi presvedcit obet, aby poskytla svoje citlivé tdaje tym, e sa predstavuje ako
spolahliva osoba alebo organizacia, ako napriklad banka, online platobna brana, socialna
siet alebo vladny Urad. V sprave sa ¢asto nachadza odkaz na falosnu webovu stranku, kde
sa pouzivatelovi Ziada, aby zadaval svoje prihlasovacie Udaje, hesl3, Cisla kreditnych kariet
alebo iné citlivé informacie.

DATUM 12/01/2021

STRAVIL 1 : NAKLADOVA JEDNOTKA PRE
NOVU DODAVKU

JE TO DOLEZITE : 1,17 EURO

karta

PLATTE A STAVTE

ODMIETNUT

Obrazok 11 Falosné prelinkovanie na webovu stranku [26]
Ciefom phishingu je ziskat neopravneny pristup k t¢tom pouZivatelov alebo ich osobnym

a finanénym udajom. Uto&nici potom méZu tieto informacie zneuZit na krade? identity,
financnu podvod a iné zloc¢inné aktivity.



42

Today 17:56

VUB: doslo k pokusu o
prihlasenie do vasho uctu, ak
nepoznate prihlasenie,
postupujte podla krokov na
zabezpecenie vasho uctu
https://vub-sk.cc

Obrazok 12 SMS phishing [26]

Aby sa pouZivatelia chranili pred phishingom, je délezité byt opatrny pri klikani na odkazy
v zvlastnych spravach alebo e-mailoch a vZdy skontrolovat adresu URL webovej stranky, na
ktoru sa mozZe pouzivatel dostat, aby sa uistil, Ze je skutocna. Je tieZ doleZité byt obozretny
pri poskytovani citlivych informacii cez internet a pouzivat silné a jedinecné hesla pre rézne
ucty.

Phising je moZné realizovat réznymi kandlmi, v pokradovani podkapitoly si uvedieme
najcastejSie formy phishingu.

Utoénik sa vydava za banku a posiela faloiny e-mail, v ktorom Ziada pouZivatela, aby
aktualizoval svoje bankové udaje. E-mail obsahuje odkaz na faloSnu webovu stranku, kde
sa pouzivatela vyzaduje, aby zadal svoje prihlasovacie Udaje, heslo a dalSie citlivé
informacie.

Utoénik vytvori falodny profil na socidlnej sieti a kontaktuje pouZivatelov so Ziadostou
o overenie UcCtu alebo aktualizaciu ich osobnych informacii. V skutoc¢nosti ide o pokus ziskat
pristup k ich prihlasovacim udajom.

PouZivatel dostane e-mail, v ktorom sa tvrdi, Ze vyhral sutaz a musi poskytnut svoje osobné
Udaje, ako je napriklad Cislo kreditnej karty, aby ziskal svoju cenu. E-mail méZe mat
profesiondlny (legitimny) vzhlad a obsahuje odkaz na falosnu stranku na zadanie informadcii.

Pouzivatel dostdava SMS sprdvy, ktoré sa tvaria byt od banky alebo iného finanénej
inStitucie. Sprava obsahuje upozornenie na podozrenie ohfadom neopravneného pouZzitia
uctu a Ziada pouzivatela, aby klikol na odkaz a prihlasil sa na svoj ucet. Odkaz v skutoCnosti
vedie na faloSnu stranku, kde utocnik ziska pristupové udaje.

PouZzivatel dostava oznamenie o dostupnosti nového softvéru alebo aktualizacie, ktora je
nevyhnutna na pokracovanie v pouzivani urcitého softvéru alebo sluzby. Po kliknuti na
odkaz na stahovanie sa viak namiesto toho méZe instalovat Skodlivy softvér, ktory moze
zhromazdovat citlivé informacie alebo spdsobit iné Skody.

Existuje niekolko opatreni, ktoré je mozné prijat na ochranu pred phishingovymi Gtokmi.
V pokracovani si uvedieme niekolko s nich.

Pri klikani na odkazy budte obozretni. Skontrolujte si odkazy v e-mailoch, spravach a na
webovych strankach pred ich kliknutim. Pokial by odkaz vypadal podozrivy alebo neznamy,
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je najlepsie ho ignorovat alebo overit jeho pravost priamo prostrednictvom oficidlnej
webovej stranky.

@ http:// https://www.dbéveryhodnastranka.sk.nedéveryhodnastranka.com

6 https:// www.déveryhodnastranka.sk

Obrazok 13 Porovnanie URL adries [27]

Dbajte na to, aby ste nezdielali citlivé informacie. Nikdy neposkytujte svoje prihlasovacie
udaje, hesl3, ¢isla kreditnych kariet alebo iné osobné informacie prostrednictvom e-mailu,
sprav na socidlnych sietach alebo neoverenych webovych strankach. Doéveryhodné
organizacie neziadaju o tieto informacie prostrednictvom nedéveryhodnych kanalov.

Dokladne si overte doéveryhodnost odosielatela. Skontrolujte e-mailovl adresu
odosielatela, pravopis a gramatiku samotnej spravy. Budte ostraziti voci e-mailom, ktoré
su prilis vyznamné, pozaduju okamzitu akciu alebo su plné gramatickych chyb, pretoze to
moZu byt zndmky phishingového utoku.

Uistite sa, Ze mate nainstalovany spolahlivy antivirusovy program a pravidelne ho
aktualizujte. Tento softvér mdze napomact odhalit a blokovat potencialne skodlivé subory
a webové stranky.

VyuZivajte viacurovriové overenie, pokial je k dispozicii. Ak je dostupna moznost, povolte
viacuroviiové overenie pre svoje online Ucty. To znamena, Zze okrem prihlasovacieho mena
a hesla budete musiet poskytnut dalsiu formu overenia, ako je jednorazovy kdd, SMS
potvrdenie alebo biometrickd identifikacia.

Vzdelavajte sa o technikach a novych spdsoboch realizovania phishingu. Existuju r6zne
online Skolenia a zdroje, ktoré pomdzu lepsie porozumiet tejto problematike. Pokial mate
pochybnosti o spravnosti alebo déveryhodnosti akéhokolvek odkazu alebo poZiadavky na
poskytnutie citlivych Udajov, je najbezpecénejsie sa obratit priamo na danu organizaciu
prostrednictvom oficidlnych kontaktov a overit spravnost informdacie.

5.4 Scam

Scam oznacuje podvod a zahriiuje nelegdlne, klamlivé alebo zavadzajuce praktiky, ktoré
maju za ciel oklamat alebo okradat [udi. Scamy sa ¢asto vyskytuju prostrednictvom réznych
komunikaénych kandlov, vratane internetu, telefénu, e-mailov, socidlnych sieti a dalSich
prostriedkov.

Podvody mézu mat rézne formy a snaZia sa zasiahnut do rdznych oblasti, vratane
finanénych prostriedkov, osobnych Udajov, identity, zdravia, investicii a dalSich.

V sucasnosti existuju rozne formy scamov, ktoré mézu zahrnat:



44

......

a snaZia sa ziskat citlivé informacie, ako su hesla, bankové Ucty alebo kreditné karty
(detailnejSie v podkapitole 5.3).

[] Falosné lotérie alebo sutaZe: Ludia dostdvaju spravy o vyhre v lotéridch alebo
sutaziach, do ktorych sa nikdy neprihlasili, a su poZiadani o platbu alebo osobné
udaje.

] Romanticky podvod: Podvodnici vytvaraju online vztahy s fludmi a potom Ziadaju
0 peniaze na cestu, liecbu alebo iné dovody.

{1 Investi¢né podvody: Ponukaju sa ziskové investicie do podnikania alebo kryptomien
s vysokymi vynosmi, avSak investori ndsledne zistia, Ze boli podvedeni a ich peniaze
su prec.

[l Technickd podpora: Podvodnici sa vyddvaju za technickd podporu a tvrdia, Ze
pocitac pouzivatela je napadnuty, po ¢om Ziadaju pristup k systému alebo platbu za
opravu.

Podobne ako pri phisingu, ¢o predstavuje Cast scamu je velmi délezZité sa chranit aj pred
scamom v online priestore. V pokracovani si uvedieme niekolko tipov, ako je mozné sa
chranit:

Budte opatrni voéi neznamym odosielatelom e-mailov, sprav na socidlnych sietach
a telefonatom. Budte podozrievavi voci nevyZziadanym spravam, ktoré Ziadaju o osobné
udaje alebo platby.

Nikdy nezverejiujte svoje citlivé informacie, ako su hesl3, Cisla kreditnych kariet, bankové
udaje alebo osobné identifikacné Cisla na neddveryhodnych webovych strankach alebo
v odpovediach na nevyZiadané spravy.

Pouzivajte silné hesla, ktoré kombinuju rézne znaky, ako su velké a malé pismena, Cislice a
Specidlne znaky. NavySe, pre kazidu sluzbu pouzivajte jedinecné heslo, aby sa
minimalizovalo riziko pristupu do vasho uctu v pripade, Ze sa heslo dostane do ruk
podvodnikov (detailnejsie v podkapitole 4.4).

Udrzujte vas operacény systém, internetovy prehliadac a iné softvéry aktualne. Aktualizacie
zvycajne obsahuju opravy chyb a bezpecnostné zlepsenia, ktoré mozu ochranit systém pred
znamymi hrozbami.

Vzdy skontrolujte déveryhodnost webovych stranok, sluzieb a spolo¢nosti, s ktorymi mate
interakcie. Skimajte recenzie a hodnotenia inych pouZivatelov a vyhladavajte informacie
o spolo¢nostiach od déveryhodnych zdrojov.

Budte opatrni pri poskytovani sukromnych informacii na verejnych miestach: Dbajte na to,
aby ostatni nevideli vase citlivé informacie, ked ich zaddvate na verejnych miestach, ako su
kaviarne, kniznice alebo verejné Wi-Fi siete.
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5.5 Spam

Spam je nevyZziadand komunikdcia, ktord je ¢asto masovo rozosiela elektronickou postou,
spravami na socidlnych sietach alebo inymi komunikaénymi kanadlmi. Tento typ
komunikacie je zvyCajne neZiaduci a ¢asto obsahuje reklamy, propagdciu nelegalnych alebo
neetickych sluZieb, falosné informacie alebo podvodné spravy.

Spam sa Casto pouZiva na rozsirenie nevyziadanych reklam, phishingové pokusy o ziskanie
citlivych informacii od pouzivatelov, propagdciu falosSnych produktov alebo sluzieb,
a mnoho dalsich neZiaducich aktivit. Tieto spravy mozu byt velmi rusivé a neprijemné pre
prijemcu.

Existuju r6zne techniky, ktoré sa pouzivaju na boj proti spamu. Napriklad filtracny softvér,
ktory identifikuje a blokuje spamové spravy, oznacovanie sprav ako spamu pouZivatelmi,
zoznamy blokovanych adries alebo domén a dalSie metddy. Tieto opatrenia pomahaju
minimalizovat mnoZstvo spamu, ktoré dostavame do nasej elektronickej posty alebo na
socialnych sietach.

Pokial' dostanete spamovu spravu, odporuca sa ju oznacdit ako spam a odstranit ju zo svojho
doruceného prieCinka. Dbajte tiez na to, aby ste nedavali svoju e-mailovd adresu na
neddéveryhodnych webovych strankach alebo ju nezverejiovali verejne, pretoze to mébze
zvysit pravdepodobnost dostdvania spamu.

Spam je neZiaduci a obtaZujuci, a preto je doleZité mat vhodné opatrenia na ochranu pred
nim a minimalizovat jeho vplyv na online komunikaciu.

5.6 Pocitacovy virus

Pocitacovy virus je zvycajne velkostou maly ndstroj, ktory sa Siri medzi pocitami a méze
sposobit rozne $kodlivé Gcinky. Skodlivé programy sa najéastejiie $iria prostrednictvom
neziaducich suborov, e-mailovych priloh, infikovanych webovych stranok alebo zdiefanych
médii.

Pocitacové virusy maju rozne formy a mozu vykonavat rozne skodlivé ¢innosti. Medzi bezné
typy pocitacovych virusov patria:

[ Logické virusy: Tieto virusy sa vkladaju do programov a su schopné prepisat kéd
programov. Mozu spdsobit poruchy alebo neZiaduce spravanie programov.

(] Bootovacie virusy: Tieto virusy infikuju sektor na pevnom disku a spustaju sa pri
kazdom zapnuti pocitata. MéZu narusit zavadzanie operacného systému alebo
inych déleZitych suborov.

{1 Makrovirusy: Tieto virusy sa Casto Siria prostrednictvom dokumentov, ako su
dokumenty Word alebo Excel, ktoré obsahuju infikované makra. Po otvoreni
infikovaného dokumentu sa virus Siri do inych dokumentov alebo vykonava Skodlivé
akcie.

[] Ransomvér: Tento typ virusu Sifruje subory na pocitaci a poZzaduje vykupné za ich
obnovenie. Ransomvér moze spdsobit velku straty Udajov a finan¢nu skodu.
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[] Spyware: Tento typ Skodlivého softvéru sleduje aktivity pouzivatela a zhromazduje
osobné udaje, ako su hesld, bankové informacie alebo histériu prehliadania, ktoré
sa potom mozu pouzit na nelegdlne ucely.

Ochrana pred pocitacovymi virusmi zahffa pouzivanie aktualizovaného antivirusového
softvéru, pravidelné aktualizcie operacného systému a aplikacii, opatrnost pri stahovani
a otvdrani suborov z déveryhodnych zdrojov, vyhybanie sa pochybnym webovym strankam
a nedoévercivym e-mailom s prilohami. DéleZité je tiez pravidelne vytvarat zdlohy dat, aby
sa minimalizovali straty v pripade infekcie virusom.

5.7 Otestujte svoje znalosti z témy ohl'adom hackerov a skodlivych kodov
Otazka 1: Co je spam?

a) Proces odosielania nevyziadanych hromadnych sprav

b) Program na odstranenie virusov z pocitaca

c) Metdda ziskavania hesiel pomocou podvodnych webovych stranok
d) Termin oznacujuci neziadanu postu alebo reklamné spravy

Otazka 2: Co je scam?

a) Typ pocitacového virusu

b) Systém, ktory blokuje nechcené spravy

c) Podvodna ¢innost s cieflom oklamat a ziskat peniaze
d) Technika prenosu dat pomocou Sifrovania

Otazka 3: Kto je hacker?

a) Osoba, ktord vyvija antivirusovy softvér

b) Pocitacovy program na odhalovanie hesiel

c) Osoba, ktord neopravnene prenikd do pocitacovych systémov
d) Profesionalny bezpecnostny expert

Otazka 4: Aké je délezité pravidlo pre zabranenie spamu?

a) Nikdy neotvarajte Ziadne e-maily

b) Neklikajte na odkazy v nevyZiadanych e-mailoch a neposielajte im Ziadne osobné
udaje

c) Odstranujte vietky e-maily bez ohladu na to, kto ich posiela

d) Poutzivajte iba pocitace bez internetového pripojenia

Otazka 5: Co je phishing?

a) Utok, pri ktorom sa hacker pokusa ziskat citlivé informéacie od pouzivatelov
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b) Metdda prenosu virusov medzi pocitaémi v sieti
c) Ochranny softvér na zamedzenie phishingu
d) Socialna siet zamerana na profesionalne kontakty

Otazka 6: Aky je hlavny ciel spamerov?

a) Infikovat pocitace a ziskat kontrolu nad nimi

b) Rozsirit pocitacové virusy

c) Poslat ¢o najviac nevyZiadanych sprav na ¢o najvacsi pocet ludi
d) Zbierat e-mailové adresy pre marketingové ucely

Otazka 7: Co je ransomvér?

a) Metdda zabezpecenia suborov na pevnom disku

b) Pocitacovy program na odstrafiovanie spamu

c) Malvér, ktory blokuje pristup k siborom a poZzaduje vykupné
d) Bezplatny softvér na ochranu pred virusmi

Otazka 8: Ako sa mézete chranit pred virusmi?

a) Vykondvanim pravidelnych aktualizacii softvéru a inStalaciou antivirusového
programu

b) Otvaranim vSetkych e-mailovych priloh, ktoré dostanete

c) Zdielanim svojho hesla s priatelmi

d) Pripdjanim neznamych zariadeni k pocitacu

Otazka 9: Co je keylogger?

a) Metdda odstrafiovania spamu z e-mailov

b) Pocitacovy program na monitorovanie a zaznamenavanie stlacenych klaves
c) Hacker, ktory pouZiva klavesnicu na ziskanie hesiel

d) Program na rychle pisanie na klavesnici

Otazka 10: Co je antivirusovy softvér?

a) Program na odosielanie nevyziadanych sprav

b) Program na ochranu pocitaca pred virusmi a inym malvérom
c) Program na ziskavanie hesiel od inych pouzivatelov

d) Softvér na spravu suborov a priecinkov
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6 KYBERSIKANOVANIE

KybersSikanovanie, zname aj ako kyberSikana, je forma zneuZivania elektronickych
komunikaénych kanalov, ako su internet, socidlne siete ainé online kanaly na utoky,
obtaZovanie, vydieranie alebo Sirenie nenavisti voci jednotlivcom alebo skupinam.
Kybersikanovanie moze zahfiat r6zne formy, vratane posielania hrozivych alebo urazlivych
sprav, zverejiovania neprimeranych alebo manipulativnych informacii, Sirenia
manipulovanych obrazkov alebo videi, vytvdrania falosnych profilov na socialnych sietach
s cielom uskodit obete alebo Sirit dezinformacie, a mnoho dalsich aktivit.

Kybersikanovanie moéZe mat zavainé dosledky pre obete, vratane psychologickych,
emocionalnych a sociadlnych problémov. Moéze viest k strate sebavedomia, depresii, Uzkosti
a dokonca k ivaham o samovrazde. Je dblezité si uvedomit, Ze kybersikanovanie nie je iba
nevinné obtaZovanie alebo Zartovanie, ale je to skutoény problém, ktory si vyzaduje
seridzne rieSenie.

Mnohé krajiny maju zakony, ktoré zakazuju kybersikanovanie a poskytuju obetiam pravnu
ochranu. Spolo¢nosti a organizacie sa tieZz snazia bojovat proti kyberSikanovaniu
prostrednictvom vytvarania bezpecnejsich online prostredi, monitorovania a blokovania
nevhodného obsahu, a poskytovania nastrojov a zdrojov pre obete.

Pokial sa stane niekto obetou kybersikanovania, je dolezité, aby sa o tomto probléme
hovorilo a aby obete dostali podporu a pomoc od svojho okolia a prislusnych autorit.

6.1 Ako kybersikanovanie rozoznat

Rozpoznat kybersikanovanie mozZe byt niekedy tazké, pretoZe sa Casto odohrdva online
a mbZe sa prejavit roznymi spésobmi. Existuje viacero priznakov, na ktoré by ste mali byt
pozorni, ked' sa snaZite rozpoznat kybersikanovanie:

[] Opakujuce sa nevhodné spravy: Obetiam kyberSikanovania ¢asto prichadzaju
nevhodné, urdzlivé alebo hrozivé spravy cez e-maily, socidlne siete, textové spravy
alebo iné komunikacné kanaly. Tieto spravy sa moézZu vyskytovat opakovane
a s cielom zneuzivat, zastrasovat alebo urazit obete.

[J Manipulovany alebo urdzlivy obsah: Kybersikana moéZe zahfriat zverejiiovanie alebo
Sirenie manipulovanych obrazkov, videi alebo iného obsahu, ktory ma za ciel
poskodit obete alebo ich diskreditovat. Tento obsah moze byt upraveny tak, aby
obete vyzerali negativne alebo aby ich zdiskreditoval.

[J Vydieranie: Kybersikanovanie méze zahinat aj pokusy o vydieranie obeti, ako
napriklad hrozby zverejnenim osobnych informacii, fotografii alebo inych citlivych
udajov obeti.

[] Vytvaranie faloSnych profilov: KyberSikanovatelia ¢asto vytvaraju falosné profily na
socidlnych médiach alebo inych platformach s cielom Sirit dezinformacie, Skodit
reputacii obete alebo Sirit nenavist voci nim.
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Psychologické a emocionalne doésledky: Obete kybersikanovania ¢asto zazivaju
negativne dosledky na svoje psychické a emocionalne zdravie. M6Zu sa citit
nahnevané, zranitelné, Uzkostlivé, depresivne alebo maju problémy so spankom.

6.2 Metddy a spdsoby ako sa branit proti kybersikanovaniu

Existuje niekolko spdsobov, ako sa branit proti kybersikanovaniu:

0

Budte obozretni pri zverejiiovani osobnych informacii online. Neposkytujte
neznamym fudom svoje adresy, telefénne Cisla, hesla alebo iné citlivé udaje, ktoré
by mohli byt zneuZité.

Skontrolujte a upravte svoje nastavenia sukromia na socidlnych médiach a inych
online platformach. Obmedzte pristup ksvojim osobnym informaciam
a prisposobte si, kto moze vidiet vas profil, prispevky a fotografie.

Ak vam niekto posiela nevhodné spravy alebo sa vam snazi ubliZit online, pouZite
moznosti blokovania a nahlasenia na danej platforme. Tymto sp6sobom sa zbavite
neziaduceho kontaktu a poskytnete informacie administratorom sluzby, ktori mézu
vykonat potrebné kroky.

Pokial by ste boli obetou kybersikanovania, urobte si screenshoty alebo si
zachovajte kopie nevhodnych sprdv, obrazkov alebo inych do6kazov
o kybersikanovani. Tieto dokazy mozu byt neskor dolezZité pri nahlaseni incidentu
prislusnym organom alebo poskytovatelom sluzieb.

Nehanbite sa hovorit o svojom probléme s dévernou osobou, ako je rodina,
priatelia, ucitelia alebo pracovnici skoly. M&Zu vam poskytnat podporu,
poradenstvo a poméct vam prijat dalsie kroky.

Preskimajte zakony a predpisy tykajuce sa kybersikanovania vo svojej krajine. Moze
existovat legislativa, ktord chrani obete a trestd kyberSikanovanie. Ak sa jedna
o zavainy pripad, mbZete podat staznost prislusSnym organom.

Je doleZité si uvedomit, Ze kazdy pripad kybersikanovania je iny a nie vSetky metddy obrany
budud rovnako ucinné.

6.3 Ako sa postavit za inych

Stat sa spojivom a podporit inych ludi, ktori si obetami kybersikanovania, méze byt
dolezitym krokom na boj proti tomuto problému.

Budte empaticki voli obetiam kybersSikanovania a prejavte im svoju podporu. Aktivne
pocuvajte ich skisenosti a povedzte im, Ze im rozumiete a Ze im verite. Poskytnutie
bezpodmienecnej podpory mdze pomdct obetiam citit sa menej izolovane.

Nenechajte kybersSikanovanie bez povsSimnutia. Ak vidite alebo pocujete o pripade
kybersikanovania, prejavit sa a vyjadrit svoje nesuhlas s takymto spravanim. MdZete sa
postavit za obete a jasne vyjadrit, Ze kyberSikanovanie je neprijatelné.
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Pouzite svoj hlas a platformy na zvySenie povedomia o kyberSikanovani. Napiste ¢lanok,
zdielajte informdcie na socidlnych médiach, usporiadajte podujatie alebo sa zapojte do
kampane, ktora sa zameriava na zastavenie kybersikanovania. Informovanost a osvetova
¢innost su doleZité prostriedky na boj proti tomuto problému.

Vytvarajte a podporujte bezpecné a inkluzivne online prostredie. Aktivne sa angazujte
v komunitach a forach, aby ste zabezpecili, Ze sa dodrziavaju pravidla sluSného spravania.
Odmietajte kybersikanovanie a podporujte respekt a toleranciu voci vsetkym.

Ak ste svedkom kybersikanovania, nevahajte to nahldsit prislusnym organom alebo
administratorom danej platformy. Poskytnite im vSetky relevantné dbkazy a informacie,
ktoré mozu pomact pri vySetrovani a rieseni pripadu.

Ak poznate niekoho, kto je obetou kybersikanovania, ponuknite mu podporu. MéZete im
byt oporou, pocuvat ich, ponuknut pomoc pri riadeni situacie alebo odporucit odbornu
pomoc, ak je to potrebné.

6.4 Priklady kybersikany
Samotna kybersikana mdZze mat rozne podoby a prejavovat sa réznymi sposobmi.

(] Vernostné utoky: Osoba moze byt tercom kybersikany zo strany byvalého partnera
alebo partnerky, ktory/a sa snazi zneuZit osobné informacie, fotky alebo intimne
zdznamy na jej poskodenie. Tieto materidly mozu byt zverejnené online, posielat
inym osobam alebo pouZivat na vydieranie.

[J  Hanobenie a urdzky online: Osoba méZe byt ter¢om neustaleho hanobenia, urdzok
alebo nenavistnych komentarov na socidlnych sietach, diskusnych férach alebo
komunitnych strankach. Tieto komentare mézu mat negativny vplyv na psychicky
stav obete a jej pocity sebahodnoty.

[l Stalking sa prejavuje neustalym sledovanim osoby online. Stalker moze
prenasledovat obet prostrednictvom socidlnych médii, sledovat jej aktivity,
komentovat prispevky alebo posielat neustéle spravy. Toto spravanie mbze obeti
citit sa ohrozene a pocit stratenia sukromia.

71 Sirenie falodnych informacii: Osoba méze byt teréom kybersikany prostrednictvom
Sirenia falosnych informdcii. Tieto informacie moéZu mat negativny vplyv na
reputaciu, vztahy alebo profesiondlny Zivot. Falo$né informacie moéziu byt
zverejnené na webovych strankach, socialnych sietach alebo féroch.

[l Nekonzistentné zverejiovanie osobnych informdcii: KyberSikanovanie moze
zahifnat nekonzistentné zverejiovanie osobnych informacii o osobe. To mbdze
zahrfnat zverejnenie mena, adresy, telefénneho d&isla alebo inych citlivych udajov
s cielom sposobit skodu, vydierat alebo zastrasovat.

V predchadzajucej podkapitole sme uviedli iba niektoré priklady kybersSikany a existuje
mnoho dalSich spésobov, akymi sa mozZe prejavovat. Je dolezité si uvedomit, Ze kybersikana
ma realne dosledky na psychické a emociondlne zdravie obeti a je dbleZité ju riesit a bojovat
proti.
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6.5 Otestujte svoje znalosti z témy ohladom kybersikany
Otazka 1: Co znamena termin "kybersikana"?

a) Utoclenie na poéitadové siete.

b) ZneuZivanie internetu na Sirenie nendvisti alebo Utocenie na iné osoby.
c) Bezpecné pouZivanie socialnych sieti.

d) Pravidla pre ochranu osobnych udajov.

Otazka 2: Ktoré z nasledujucich prikladov je prikladom kybersikany?

a) Nechcena reklama v e-mailovej schranke.

b) Zdielanie pozitivnych sprav na socialnych sietach.

c) Vytvdranie silnych hesiel na online tcty.

d) Vysmievanie a Sirenie hanlivych komentdrov na internete.

Otazka 3: Ktoré z nasledujucich je najlepS§im spésobom, ako sa chranit pred
kybersikanou?

a) Zdielat osobné udaje s nezndmymi osobami.

b) Vyberat sisilné hesld a menit ich pravidelne.

c) Ignorovat vietky negativne spravy na socialnych sietach.
d) Stahovat piratske kdpie softvéru.

Otazka 4: Ktora z nasleduijtcich tvrdeni je pravdiva o kybersikane?

a) Postihuje iba mladych ludi.

b) Ma vzdy rovnakd formu a techniku.

c) Moze mat vazne psychologické dosledky pre obet.
d) Obet vidy poznd svojho kybersikanéra.

Otazka 5: Co je potrebné urobit, ak ste obetou kybersikany?

a) Vydat to na sud.

b) Odpovedat na utok agresivnym sp6sobom.

c) Oznamit to prislusSnym autoritam alebo spravcovi webovej stranky.
d) Ignorovat to a nechat to tak.

Otazka 6: Aky je ucel kybersikany?

a) Zabava a vtipkovanie.
b) Uskodit, zastrasit alebo ponizit obet.
c) Zviditelnit obet na internete.
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d) Pomoct obetiam rozvijat odolnost.

Otazka 7: Ktory z nasledujucich priznakov by mohol naznacovat, Ze niekto je obetou
kybersikany?

a) ZlepSend duSevna pohoda a sebavedomie.

b) Vyhybanie sa pouZivaniu internetu a socialnych sieti.
c) Zdielanie nadmerného mnozstva informdcii o sebe.
d) Vlastnenie mnoZstva oceneni a pochvaly online.

Otazka 8: Aka je délezitost informovania o kyberSikane?

a) Neexistuje Ziadna doleZitost.

b) Moze sa zhorsit situacia obeti.

c) Moze pomdct osvietit [udi o probléme a zabezpecit podporu obetiam.
d) Je to zbytocné, pretoZe kybersSikana je nezvratitelna.

Otazka 9: Ktora z nasleduijtcich aktivit je prikladom kybersikany?

a) Hranie online hier s priatelmi.
b) Zdielanie pozitivnych sprav na socialnych sietach.
c) Sledovanie videi na YouTube.
d) Neustale zasielanie urdzlivych sprdv inym [udom.

Otazka 10: Aky je dolezity prvy krok v boji proti kybersikane?

a) Ukoncenie vietkych online aktivit.

b) Rozhovor s déveryhodnou osobou alebo dospelym.

c) Zverejnenie vietkych informdcii o kyberSikanéri na internete.
d) lIgnorovanie problému, pretoze to prejde samo.
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7 DIGITALNE UCENIE

Digitadlne ucenie (alebo online vzdeldvanie) je proces ziskavania vzdelania alebo zru¢nosti
prostrednictvom digitdlnych technoldgii a nastrojov. Tento spdsob ucenia sa stal
popularnym v poslednych rokoch vdaka technologickému pokroku a rozsireniu pristupu
k internetu.

Digitdlne ucenie ponuka Studentom prileZitost Studovat online, ¢i uZ prostrednictvom
kurzov, interaktivnych videi, webovych seminarov alebo Specidlnych vzdeldvacich
platformach. Tieto online zdroje mozu byt pristupné cez pocitace, tablety alebo smartfony.

Digitdlne ucenie méZe mat niekolko vyhod. Poskytuje flexibilitu a pristup k vzdeldvaniu
z rdznych miest a kedykolvek je to pre $tudenta dostupné. Dalou vyhodou je moinost
individudlneho tempa udenia, kde Studenti mézZu postupovat vo vlastnom tempe
a opakovat studijné materialy podla potreby.

Digitdlne u¢enie moze zahfnat rézne interaktivne prvky, ako su testy, kvizy, simulacie alebo
diskusné foéra. Tieto prvky moéZzu pomoct Studentom lepsie si upevnit a aplikovat svoje
vedomosti.

Existuje vela online vzdeldvacich platforiem, ktoré poskytuju rézne typy kurzov
a programov. Niektoré z tychto platforiem zahffaju napriklad MOOC (Masivne online
otvorené kurzy), ktoré poskytuju bezplatné vzdeldvanie od poprednych univerzit a inych
vzdeldvacich institucii.

V sucasnej dobe digitalne ulenie zohrdva délezitd uUlohu vo vzdelavani a poskytuje
prileZitost pre Studentov, aby sa vzdelavali a ziskavali nové zru¢nosti prostrednictvom
online prostredia.

7.1 Preéo sa nebat online vzdeldvania

Existuje nespocletne vela dbévodov, preco nie je potrebné mat strach pred online
vzdeldvanim. V nasledovnej podkapitole si uvedieme niekolko dévodov.

[l Flexibilita: Online vzdeldavanie poskytuje velkd flexibilitu, pretoze si mozete
prispdsobit ¢as a miesto svojho ucenia. Nemusite sa viazat na pevny ¢asovy plan
alebo skolsky rok. MozZete si organizovat studium podla vlastnych potrieb
a zaujmov.

{1 Pristup k réznym kurzom a programom: Online vzdelavacie platformy ponukaju
Siroku $kalu kurzov a programov z roznych oblasti. MéZete si vybrat témy, ktoré vas
zaujimaju, a mat pristup k Spickovému vzdelaniu od poprednych institucii
a odbornikov.

(] Vzdeldvanie na dialku: Online vzdelavanie umoznuje Studentom vzdelavat sa aj na
dialku. Toto je obzvlast vyhodné pre tych, ktori maju obmedzeny pristup
k tradi¢nym vzdelavacim instituciam alebo Ziju v odlahlych oblastiach. Okrem toho,
vzdeldvanie na dialku umoziuje aj fudom so zdravotnym postihnutim alebo
s obmedzenou pohyblivostou ziskat pristup k vzdelaniu.



54

[l Interaktivne ucebné materidly: Online vzdeldvanie ¢asto obsahuje interaktivne
ucebné materialy, ako su videa, kvizy, simulacie a diskusné féra. Tieto prvky robia
ucenie zaujimavym a angazujucim. MoZete sa naucit nové veci prostrednictvom
vizudlnych a auditivnych prostriedkov, ¢o mozZe ulahlit zapamatavanie
a porozumenie uciva.

[J Vyhodné ndklady: Online vzdeldvanie méZe byt casto cenovo vyhodnejsie
v porovnani s tradi¢nym vzdeldvanim. Nemusite platit za presuny, ubytovanie alebo
tradi¢né ucebnice. Okrem toho existuje mnoho bezplatnych online zdrojov a kurzov,
ktoré si mozZete vyskusat.

[l Komunita a podpora: Online vzdelavacie platformy c¢asto poskytuju komunitu
Studentov a moZnost vzajomnej podpory. MdZete sa zapojit do réznych diskusii,
zdielat skusenosti a riesit otazky s dalsimi Studentmi a vyucujucimi z celého sveta.

Samozrejme, online vzdeldvanie ma svoje vyhody aj nevyhody. Niektori [udia
uprednostiuju tradi¢ny spésob vyucovania a interakciu tvarou v tvar. Avsak s rastucou
dostupnostou internetu a technologickych pokrokov, online vzdelavanie ponuka nové
a inovativne spdsoby ziskavania vzdelania a zru¢nosti.

7.2 Ako z internetu vytazit ¢o najviac

Aby boli dosiahnuté ¢o najlepsie vysledky v online vzdeldvani, je dblezité miesto odkial
Cerpat informacie a z akych kurzoch sa vzdeldvat.

Internet je obrovskym zdrojom informacii, takZe sa naucte efektivne vyhladavat. Skuste
rozne vyhladavacie nastroje a naucte sa pouZzivat pokrocilé vyhladavacie operatory, ktoré
vam pomoZu najst presnejsie vysledky.

VyuZite bohatd ponuku online kurzov a vzdelavacich platforiem, ktoré vdm umozZnia
Studovat nové témy a rozvijat svoje zrucnosti. Napriklad su to platformy Coursera, Udemy,
Khan Academy a dalSie. Taktiez aj na Slovensku existuje Centrum vedecko-technickych
informacii SR (CVTI), ktory ponuka bezplatny pristup k vedeckym databdzam ako su Scopus,
Web of Science, Science Direct a podobne.

Vstupte do online komunit a socidlnych sieti, ktoré sa zameriavaju na zaujmy a oblasti,
v ktorych chcete ziskat viac informdcii. Zapojte sa do diskusii, sledujte relevantné profily
a vyhladavajte odbornikov, ktori zdielaju uZito¢né informacie. Aviak treba mat na zreteli aj
z kapitoly o socialnych sietach a dezinformacidch a hoaxoch, Ze je velmi doleZité a potrebné
si informacie najprv overit, ¢i ide o skuto¢nost.

Existuje mnoZstvo podcastov a YouTube kandlov, ktoré poskytuju vzdeldvaci obsah
v rOznych oblastiach. Taktiez existuju rézne platformy, ktoré poskytuju audio podcasty na
rézne témy.

Mnohi odbornici zdielaju svoje skusenosti a znalosti prostrednictvom blogov a online
publikacii.


https://www.coursera.org/
https://www.udemy.com/
https://www.khanacademy.org/
https://www.cvtisr.sk/
https://www.cvtisr.sk/
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Niektoré organizacie a institucie ponukaju online kurzy a webinare v redalnom case, kde
moZete ziskavat nové poznatky a odpovedat na otdzky priamo od odbornikov v danej
oblasti.

Je dolezité si uvedomit, Ze internet je obrovskym a dynamickym prostredim, preto je
dolezité byt kriticky a hodnotit (detailnejsSie v kapitole 8) zdroje, ktoré vyuZivate. Vyberajte
si doveryhodné a overené zdroje informacii.

7.3 Najlepsie zdroje pre ucenie v digitalnej podobe

Existuje mnoho vynikajucich zdrojov pre ucenie v digitdlnej podobe. V nasledujucej
podkapitole si popiSeme roézne zdroje rozdelené do kategorii, kde je mozné nadobudnut
nové poznatky prave digitdlnym vyucovanim.

Online kurzové platformy:

[J Coursera (www.coursera.org)

[J  Udemy (www.udemy.com)

[ edX (www.edx.org)

{1 Khan Academy (www.khanacademy.org)

[ LinkedIn Learning (www.linkedin.com/learning)

Open-Access vzdelavacie zdroje:

(] MIT OpenCourseWare (ocw.mit.edu)

O

Harvard Online Learning (online-learning.harvard.edu)
Stanford Online (online.stanford.edu)

O O

OpenLearn (www.open.edu/openlearn)
[] TED-Ed (ed.ted.com)

Digitalne kniznice a zdroje:

(] Project Gutenberg (www.gutenberg.org)

O

Google Books (books.google.com)
Internet Archive (archive.org)

O O

Open Library (openlibrary.org)
[J ResearchGate (www.researchgate.net)

Jazykové zdroje:

(] Duolingo (www.duolingo.com)
Babbel (www.babbel.com)
Memrise (www.memrise.com)

]
]
[J Rosetta Stone (www.rosettastone.com)
(] Lingoda (www.lingoda.com)
Programovanie a technoldgie:

[J Codecademy (www.codecademy.com)
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U
U
U
U

FreeCodeCamp (www.freecodecamp.org)
W3Schools (www.w3schools.com)

Mozilla Developer Network (developer.mozilla.org)
Udacity (www.udacity.com)

Online videa a tutorialy:

0

U
U
U
U

YouTube (www.youtube.com) - Kandly ako TED, CrashCourse, Vsauce a podobne
Lynda.com (www.lynda.com)

Skillshare (www.skillshare.com)

Pluralsight (www.pluralsight.com)

3BluelBrown (www.3bluelbrown.com) - Matematické videa

Tieto zdroje poskytuju Siroky rozsah kurzov, tutorialov, videi a knih, ktoré umoznia ziskat
nové vedomosti a zrucnosti v réznych oblastiach.

Okrem svetovych platforiem, existuje velky pocet slovenskych platforiem, ktorych ciefom
je vzdelavanie v online priestore.

0

Slovensko.digital - Platforma Slovensko.digital ponuka online kurzy a vzdelavacie
materidly zamerané na digitalne zru¢nosti, ako napriklad kurz "Zaklady IT pre ne-IT"
alebo kurz "Digitdlna gramotnost pre seniorov".

CodeWeek.sk - CodeWeek.sk je iniciativa, ktord sa zameriava na podporu
digitalneho vzdeldvania a programovania na Slovensku. Na ich webovej stranke su
rozne vzdelavacie zdroje pre vyucbu programovania pre r6zne vekové kategorie.

IT e-learning - Portal IT e-learning poskytuje online kurzy z oblasti informacnych
technoldgii. Ponukaju Siroky vyber kurzov z r6znych tém, vratane programovania,
sieti, databaz a inych.

eSlovensko - Projekt eSlovensko prinasa vzdelavacie kurzy a materidly zamerané na
digitdlne nastroje a technoldgie. Obsahuje online kurzy pre rézne skupiny
pouZivatelov, vratane vzdeldavania pre ucitelov a seniorov.

UPnGO.sk - UPnGO.sk je vzdelavaci portal zamerany na podnikanie, inovacie
a digitalnu transformaciu. Ponuka online kurzy a tréningy, ktoré pomahaju rozvijat
podnikatelské a digitalne zru¢nosti.

eLearning.sk - Portal elLearning.sk poskytuje rézne online kurzy a vzdeldvacie
materialy pre rdézne oblasti, vratane IT, jazykov, manazmentu a dalSich. Obsahuje
kurzy od r6znych poskytovatelov a institucii.

Hore uvedené slovenské zdroje mozu pomact ziskat nové vedomosti a zruénosti v digitalnej
oblasti. Podobne ako aj pri svetovych platformach, uistite sa, Ze preverite obsah
a hodnotenie kurzov, aby ste si vybrali tie najvhodnejsie pre vase potreby a zaujmy.

7.4 V ¢om je online vzdelavanie lepsSie ako “tradicné”

Pri podkapitole preco sa nebat online vzdelavania, boli popisané vyhody online vzdelavania
a jeho moznosti. Na zaver kapitoly by sme zhrnuli a zopakovali najdéleZitejSie vyhody online
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vyucovania oproti ,tradicnému®. Online vzdeldvanie ponuka niekolko vyhod oproti

tradicnému vzdeldvaniu:

0

0

Flexibilita: Online vzdelavanie umoznuje prispdsobit si Studijny ¢as a tempo podla
vasich individualnych potrieb a povinnosti.

Pristup k rozmanitym zdrojom: Online vzdeldvanie otvara dvere k bohatej Skdle
digitalnych zdrojov, vratane interaktivnych ucebnych materidlov, videi, online
kniznic, vyskumnych ¢lankov a dalSich.

Individualizacia a personalizacia: Online vzdeldvanie ¢asto umoziuje individualny
pristup k u¢ebnému obsahu. MozZnost vybrat si kurzy a materidly podla zadujmov a
potrieb.

Medzindrodna spoluprdca a komunita: Online vzdeldvanie umozriuje komunikovat
a spolupracovat s fudmi z celého sveta.

Naklady a pristupnost: Online vzdeldvanie ¢asto poskytuje cenovo dostupnejsie
moznosti vzdeldvania ako tradicné vzdelavacie institucie.

Vyvoj digitalnych zruénosti: Online vzdeldvanie umoziuje ziskat a rozvijat digitdlne
zru¢nosti, ktoré su dolezité v sucasnom digitalnom prostredi.

7.5 Otestujte svoje znalosti z témy ohladom digitalneho ucenia

Otazka 1: Co znamena skratka LMS vo vztahu k digitalnemu uéeniu?

a)
b)
c)
d)

Language Management System
Learning Management System
Local Monitoring Service
Lesson Mastery System

Otazka 2: Akym spdsobom modie digitdlne uéenie podporovat personalizéciu
vzdelavania?

a)
b)
c)
d)

Poskytovanim Standardizovanych osnov pre vsetkych Studentov.
UmoZnenim Studentom volit si tematické smerovanie svojho studia.
Odmietnutim pouzZivania technoldgii vo vyucovani.

Zavadzanim viac povinnych testov a skusok online.

Otazka 3: Aky nastroj by sa dal pouZit na vytvorenie interaktivnej prezentacie pre
digitalne ucenie?

a)

Microsoft Word

b) Google Sheets

c)

PowerPoint

d) Adobe Photoshop
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Otazka 4: Co je MOOC vo vztahu k digitalnemu uéeniu?

a) My Online Open Course

b) Massive Open Online Course

c¢) Modern Online Offline Course
d) Master of Online Open Courses

Otazka 5: Aky je hlavny ciel gamifikacie vo vzdelavani?

a) Zabavit studentov a stratit Cas.

b) Umoznit studentom vyhravat ceny v sutaziach.

c) Zvysit motivaciu a angaZovanost Studentov pri uceni.
d) Zjednodusit pracu ucitefom tym, Ze nahradza ich ulohy.

Otazka 6: Ktora z tychto platforiem je populdarnym prikladom online kurzov a tutorialov?

a) YouTube
b) LinkedIn
c) Twitter
d) Spotify

Otazka 7: Co je BYOD vo vztahu k digitdlnemu uéeniu?

a) Bring Your Own Device

b) Build Your Own Database
c) Be Your Own Director

d) Best Year of Development

Otazka 8: Aké su vyhody online diskusii a for pri digitalnom vzdelavani?

a) Moiznost stretnut sa osobne so spoluZiakmi.

b) Vytvorenie platformy pre vymenu nazorov a spolupracu.
c) Ochota ucitelov odpovedat na vietky otazky

d) ZniZovanie potreby samostudia a pripravy.

Otazka 9: Co je flipped classroom model vo vztahu k digitdlnemu vzdelavaniu?

a) Studenti uéia ugitelov, miesto aby to bolo naopak.

b) Vyucujuci ucia Studentov, miesto aby sa Studenti vzdelavali samostatne.
c) Studenti sa pripravuji doma a na vyucovani sa rieia tlohy.

d) Vyudujuci a Studenti spolo€ne vytvdraju u¢ebné osnovy.
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Otazka 10: Akym spdsobom mozu Studenti ziskat spatni vazbu pri digitalnom uéeni?

a) lba prostrednictvom pisomnych testov.

b) Odovzddvanim uloh ucitelom na papieri.

c) Prostrednictvom online testov a hodnoteni.

d) Ochotou ucitelov hovorit so studentmi pocas hodin.
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8 KRITICKE MYSLENIE

Kritické myslenie je schopnost analyzovat, hodnotit a skimat informacie, tvrdenia
asituacie z roznych perspektiv. Je to schopnost premyslat nezdvisle, raciondlne
a systematicky, aby sme dospeli k objektivnemu a informovanému zaveru.

Kritické myslenie sa zaklada na schopnosti otvorenosti, zvedavosti, logiky, rozsiahleho
porozumenia, schopnosti vyhodnotit dékazy a argumenty a schopnost vyvodit zavery.
Pomocou kritického myslenia si kladieme otazky, skimame predpoklady, hodnotime zdroje
a identifikujeme slabé miesta v argumentoch.

Tato schopnost umoziuje objektivne hodnotit informacie, rozpoznat manipulativne taktiky
a klamy a chranit sa pred neobjektivnymi nazormi. Kritické myslenie je tiez doéleZité pri
rieSeni problémov, pretoZe umoziiuje identifikovat a vyhodnotit r6zne moznosti a najst
najlepsie riesenie.

Kritické myslenie je cennou schopnostou vo viacerych oblastiach Zivota, vratane
vzdeldvania, profesiondlneho rozvoja, medziludskych vztahov a osobného rastu. Pomaha
prijimat informované rozhodnutia, rozvijat nové napady a riesit komplexné problémy.

8.1 Pojem ,doveryhodna informacia“

Dbéveryhodnd informacia je informacia, ktora je spolahliva, pravdiva a zaloZend na
overenych zdrojoch. Déveryhodné informacie su tie, ktorym méZeme verit a na ktoré sa
moZeme spolahnut pri rozhodovani, uéeni sa, alebo vytvarani si ndzorov.

Existuje niekolko kritérii, ktoré pomdhaju posudit doéveryhodnost informacii. Medzi
spomenuté kritéria patria napriklad:

[l Zdroj informacie: Doveryhodna informacia pochddza z overeného a spolahlivého
zdroja, ktory je kompetentny a ma odborné znalosti v danej oblasti. Napriklad, ak
potrebujete informacie o medicine, je vhodné hladat ich v publikiciach alebo
webovych strankach uznavanych lekarov, vedeckych Studiach alebo renomovanych
zdravotnickych organizaciach.

[0 Objektivita: Doveryhodnd informacia je vyvazena a nepreukazuje zjavné predsudky
alebo zaujatost. Je doleZité vyhybat sa informdacidm, ktoré sa zameriavaju na
manipulaciu alebo presviedcanie bez zakladu v dékazoch.

[J Overitelnost: Doveryhodné informacie je mozné overit prostrednictvom ddkazov,
zdrojov alebo zverejnenych faktov. Je doblezité, aby informacie mali jasny zaklad
a boli podlozené overitelnymi d6kazmi.

[]  Aktualita: Doveryhodna informdcia je ¢o najaktualnejSia a zaloZzena na najnovsich
dostupnych poznatkoch a udajoch. Informacie, ktoré su zastarané alebo
nepreukazuju sucasny stav veci, mézu byt menej déveryhodné.

[] Konsenzus: Déveryhodné informacie su €asto podporované viacerymi nezavislymi
zdrojmi, ktoré suhlasia s podobnymi tvrdeniami. Ked' viacero zdrojov poskytuje
podobné informacie, zvySuje sa pravdepodobnost ich déveryhodnosti.
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Je dolezZité, aby sme si vidy skimali zdroje a kriticky posudzovali informacie. V dobe Sirenia
dezinformacii (kapitola 3, o ktorej sme uZ detailne hovorili) je schopnost rozpoznat
a vyuzivat déveryhodné informacie dolezita pre ziskanie spravneho a objektivneho pohladu
na svet.

8.2 Vyuiitie kritického myslenia

Kritické myslenie je potrebné v mnohych oblastiach nasho Zivota. V nasledovnej
podkapitole uvedieme niekolko prikladov, kde je kritické myslenie dolezité a mozné
uplatnit.

Kritické myslenie je nevyhnutné pri Studiu a uceni sa. Pomaha nam vyhodnocovat
informacie, rozvijat analytické schopnosti a rozumiet hlbsim suvislostiam. Kritické myslenie
umoznuje nechat sa ovplyvnit len déveryhodnymi a podloZzenymi faktami a vyhnut sa
klamstvam a nezmyslom.

V pracovnom prostredi je kritické myslenie cennou zrucnostou. Pomaha pri rieseni
problémov, analyzovani situdacii, rozhodovani a inovacii. Schopnost kriticky a logicky
uvazovat pomaha prijimat informované rozhodnutia a riesit vyzvy, s ktorymi sa stretdvame
VO svojej praci.

Kritické myslenie pomdha vnimat a chapat rozdielne perspektivy, rozoznavat
manipulativne taktiky a byt kriticki voci predsudkom a stereotypom. Tymto spdsobom
moéZeme vytvarat zdravé a vzajomne prospesné vztahy zaloZené na informovanom
rozhodovani a reSpektovani inych ludi.

Kritické myslenie je doleZité v oblasti verejného Zivota a politiky. Pomdha rozpoznat
manipuldciu, klamstva a falSované informdcie. Kritické myslenie umozZniuje analyzovat
politické platformy, argumenty a dokazy, aby sme mohli rozhodne vyjadrit svoje nazory
a podporovat informovanu diskusiu.

Kritické myslenie je nevyhnutné aj pre osobny rast a sebareflexiu. Pomaha prehodnotit
presvedcenia, ndvyky a postoje. Kritické myslenie umozZniuje pozerat sa na seba kriticky
a objektivne, identifikovat nase silné a slabé stranky a vyvijat sa ako jednotlivci.

V kazidom aspekte nasho Zivota modze kritické myslenie pomact zlepsit rozhodovanie,
rieSenie problémov a pochopenie sveta. Je to kli¢ova zrucnost, ktoru je vhodné rozvijat
a pouzivat vo vsetkych oblastiach.

8.3 Overovanie informacii na internete

Overovanie sprav a informacii na internete je dolezitym krokom pri kritickom mysleni
a zabrdaneni Sireniu dezinformacii. V pokracovanie podkapitoly si poukdazeme na fakty, ktoré
je potrebné brat do ohladu pri overovani informacii.
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Skimajte a overte zdroj informacie. Zistite, ¢i ide o renomované a doveryhodné
organizacie, univerzity, vladne agentury alebo znameho odbornika v danej oblasti. Vyhnite
sa anonymnym zdrojom alebo strankam, ktoré nemaju jasne uvedené svoje zdroje.

Skuste zistit, ¢i je web doveryhodny. Napriklad sa mozZete pozriet na doménu (.gov pre
vladne weby alebo .edu pre vzdelavacie institucie), skontrolovat si ich histériu a reputaciu.
Existuju aj faktické kontroly, ako napriklad snopes.com alebo factcheck.org, ktoré mézu
pomact identifikovat pravdivost informacii.

Porovnavajte informacie z viacerych zdrojov. Ak viacero spolahlivych zdrojov potvrdzuje
rovnaku informaciu, zvySuje sa pravdepodobnost jej pravdivosti. Vyhnite sa zavislosti iba
na jednom zdroji.

Zamerajte sa na kontext informdcie. Skuste zistit, kedy bola informdcia zverejneng, ¢i je
aktudlna a aké su okolnosti, v ktorych bola prezentovana. Niekedy je manipulativne
pouzitie informdcie alebo jej vytrhnutie z kontextu spdsobom, ako klamat alebo
manipulovat.

Ak sa informdcia tyka konkrétnych faktov, ako su ciselné Udaje, Statistiky alebo histérie,
skuste ju overit pomocou spolahlivych zdrojov. Ziskanie nezavislych a overitelnych udajov
vam poméze oddelit pravdu od dezinformacie.

Nezdielajte informacie, o ktorych nie ste si isti ich doveryhodnostou. Snazte sa predist
Sireniu dezinformacii tym, Ze budete opatrni pri zdiefani a podporujte len overené
a spolahlivé zdroje.

Kritické myslenie a overovanie informacii si vyZzaduje Cas a Usilie. Je dolezité byt
informovany a kriticky posudzovat informacie na internete.

8.4 NAaznaky podozrivej spravy

Existuje niekolko priznakov, ktoré by sme mali mat na pamati pri posudzovani
doveryhodnosti sprav. Prvym z nich je zdroj spravy. Ak pochddza z neznameho alebo
neoveritelného zdroja, ktory nedokdzeme overit alebo ktory neobsahuje relevantné
informacie o svojej déveryhodnosti, moze to vyvolat podozrenie.

Dalsim priznakom je pouZitie senzaénych nadpisov alebo emocionalne ladeného obsahu.
Spravy, ktoré sa snazia vyvolat silné emocionalne reakcie, ako je hnev, strach alebo
poburenie, by mali byt podrobené vacsej kritickej analyze.

Doélezitym faktorom je aj nedostatok dokazov alebo zdrojov v sprave. Ak nedokaze
poskytnut konkrétne dokazy, zdroje alebo odkazy na podloZenie svojich tvrdeni, mbze to
byt varovny signal. Déveryhodnd informdacia by mala byt podloZena spolahlivymi zdrojmi
alebo dékazmi, ktoré umoziuju overenie informacie.

Dal$im aspektom, na ktory by sme mali kldst pozornost, si nekonzistentnosti alebo
protireCenia v sprave. Ak obsahuje zjavne protireCiace si tvrdenia, nejasnosti alebo
nekonzistentnosti v logike alebo faktoch, je doleZité byt ostrazity. Doveryhodné informacie
by mali byt konzistentné a logické.
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Tiez by sme mali dbat na dostupnost kontextovej informdcie v sprave. Spravy, ktoré
vynechavaju délezity kontext alebo su neuplné, mézu zavadzat alebo klamat. Je preto
dolezité si skontrolovat, ¢i sprava poskytuje dostatocné mnozstvo informacii a ¢i je jej
prezentacia vyvazena.

Okrem toho, gramatické chyby a nedostatocna kvalita samotného textu mozu sluzit ako
dalsi priznak nedbveryhodnosti. Spravy s velkym mnoZstvom gramatickych chyb,
pravopisnych chyb alebo zlou kvalitou prezentacie mézu naznacovat neddkladnu redakénu
kontrolu a tym aj moznu nizku kvalitu informacii.

Je viak doleZité poznamenat, Ze tieto priznaky nie sU stopercentnou zarukou toho, Ze
sprava je dezinformacia. MozZu vsak sluzZit ako varovné signdly, ktoré by mali Citatela
podnietit k dalSiemu overovaniu informacii.

8.5 Emdcie a kritické myslenie

Emdcie a kritické myslenie su dve dolezité zlozky fudského intelektu, ktoré mdzu vzajomne
ovplyviiovat. Vplyv emdcii na kritické myslenie moéze mat rbézne formy, ktoré si
v pokraCovani detailnejsie popiSeme.

Prvym aspektom je predispozicia k potvrdzovaciemu zmatku. Ked’sme emocionadlne viazani
na urcity nazor alebo postoj, méZzeme byt nachylni k hladaniu a preferovaniu informdcii,
ktoré potvrdzuju nase existujlce presvedcenia. Toto mdze obmedzit nas objektivny pohlad
na vec a branit v prijimani novych perspektiv.

Druhym aspektom je skreslenie vnimania a hodnotenia informacii. Emdcie mézu mat vplyv
na spOsob vnimania a hodnotenia informacii. Ak sme napriklad nahnevani alebo
znechuteni, mozZeme byt nachylni k zaujatosti alebo skresleniu pri hodnoteni informacii.
Toto méze viest k iraciondlnym rozhodnutiam a zaloZeniu hodnotenia na emocionalnych
reakciach namiesto logického a faktického skiumania.

Tretim aspektom je manipulacia prostrednictvom emdcii. Niektoré dezinformacné
kampane a manipulativne spravy zamerne vyuzivaju emécie, ako su strach, hnev alebo
znechutenie, na ovplyvnenie kritického myslenia. Tieto spravy vytvaraju silné emocionalne
reakcie, ktoré mozu prinutit prijat informacie bez kritického skimania alebo overovania.

Vsetky tieto aspekty ukazuju, aky vyznam ma emociondlna inteligencia a kontrola emécii
pre kritické myslenie. Schopnost rozpoznat, porozumiet a riadit svoje emécie je klucova.
Ked sme schopni udrzat emdcie pod kontrolou, mézeme lepsie analyzovat informacie
a rozhodovat sa na zéklade objektivnych kritérii.

Ak chceme minimalizovat vplyv emdcii na kritické myslenie, musime si uvedomit svoje
vlastné emacie a byt si vedomi, ako m6zu ovplyvnit nas pohlad na informacie. Je dolezZité
mat zdravy skepticizmus, vyhladavat viacero zdrojov a overovat informacie, aby sme sa
vyhli vplyvu emdcii a dosiahli objektivnejsie rozhodnutia.
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8.6 Navyky v kritickom mysleni

Kritické myslenie je déleZitym ndstrojom, ktory umoziiuje analyzovat a hodnotit informacie
s logikou a objektivitou. Vyvoj ndvykov kritického myslenia je déleZity pre schopnost
spravne posudzovat a spracovavat informacie.

Overovanie informdcii je nevyhnutné, aby sme si boli isti presnostou a doveryhodnostou
tychto informacii. Preto sledujeme zdroje, z ktorych pochadzaju, a vyhfadavame overitelné
a spolahlivé zdroje.

Je délezité identifikovat vlastné predsudky a zaujatosti, ktoré mozu ovplyvnit nase
hodnotenie informacii. Snazime sa byt objektivni a vyhodnocovat informacie na zéklade
faktov a dékazov.

Pamatame si, Ze existuje viacero perspektiv na danu tému, a snaZzime sa pochopit rézne
ndzory. Toto ndm pomaha ziskat Sirsi obraz a vyhnut sa uzkemu mysleniu.

Pri hodnoteni informacii sa zameriavame aj na analyzu argumentov. Skimame logiku
a kvalitu argumentov a vyhladdvame doOkazy a overitelné zdroje, aby sme posudili
presvedcivost a logiku argumentacie.

Okrem toho analyzujeme aj désledky informacii. Zohladriujeme mozné dopady a dosledky
informdcii a porovnavame ich s uvedenymi vyhodami alebo désledkami.

Kladieme si aj kritické otazky s cielom ziskat hlbsie porozumenie danej téme. PoloZenie
otazok, ako napriklad "Preco?", "Aké su dOkazy?" a "Existuju alternativne vysvetlenia?"
ndm pomaha lepsie posudit informacie.

Navyse sme pripraveni prispésobit sa novym informaciam a revidovat naSe nazory
a presvedcenia, ak ziskame nové dokazy alebo argumenty.

Navyky kritického myslenia sa vyvijaju prostrednictvom cvi¢enia a praktického
uplatnovania. S ¢asom sa stavame lepSimi v hodnoteni informacii a kritickom mysleni.

8.7 Otestujte svoje znalosti z témy ohladom kritického myslenia

Otazka 1: Co je kritické myslenie?

a) Schopnost pamatat si velké mnoZstvo Udajov.
b) Proces hodnotenia a analyzy informacii.

c) Vnutorné presvedcenie bez skimania fakty.
d) Zrucnost v rieseni matematickych problémov.

Otazka 2: Ktora z nasledujucich vlastnosti je suéastou kritického myslenia?

a) Kreativita
b) Rychle rozhodovanie
c) Schopnost ucit sa z pamati
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d) Emocionalna reakcia

Otazka 3: Preco je kritické myslenie dolezité?

a) Zvysuje uroven intelektudlnej nadradenosti.

b) Umoznuje ignorovat protichodné nazory.

c¢) Umoznuje objektivne posudzovanie informacii.
d) Ulahcuje prijimanie rozhodnuti bez premyslania.

Otazka 4: Aka je hlavna faza kritického myslenia?

a) Hodnotenie a vyhodnocovanie.

b) Prijimanie predpokladov bez skiimania.
c) Rychle odhadovanie bez analyzy.

d) Vytvdranie zaujatych sudov.

Otazka 5: Ktory z nasledujtcich pristupov sa nepovaZuje za sucast kritického myslenia?

a) Zhromazdovanie relevantnych informdcii.
b) Skumanie logiky a presnosti argumentov.

c) UvaZovanie o alternativnych moZnostiach.
d) Kritizovanie a odmietanie bez uvazovania.

Otazka 6: Aka je uloha otazok v kritickom mysleni?

a) Pomahaju identifikovat chyby v logike.

b) Brania premyslaniu o problémoch.

c) Odpovedaju na vietky otdzky predloZené problému.
d) Ulahcuju prijatie prvotnych dojmov bez skiimania.

Otazka 7: Ktory z nasledujtcich postupov je su¢astou kritického myslenia?

a) Priradenie hodnoty informdciam bez skimania.
b) Vyhodnotenie dostupnych dokazov.

c) Akceptovanie vsetkych tvrdeni ako pravdivych.
d) Pripisovanie vyznamu neoverenym zdrojom.

Otazka 8: Ktora z nasleduijticich tvrdeni najlepsie definuje logické skimanie?

a) Prejavenie silného emdécie voci nejakému problému.
b) Vnutorné presvedcenie o pravdivosti informacii.
c) Proces hodnotenia dokazov a vztahov.
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d) Rychle prijatie prvotnych dojmov bez analyzy.

Otazka 9: Aka je uloha empatie v kritickom mysleni?

a) Pomaha pochopit a ocenit rézne perspektivy.

b) Vyluduje potrebu zhromaZzdovat dokazy.

c) Zabrani rozvoju schopnosti analyzy a hodnotenia.
d) Umoznuje prijimat informacie bez otazok.

Otazka 10: Aka je najlepSia stratégia pre rozvoj kritického myslenia?

a) Priradit hodnotu emocionalnym impulzom.

b) UdrZiavat status quo bez skimania novych napadov.
c) Sledovat jednostranné média.

d) Skdmat roézne zdroje informdcii.
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9 GAMING

Gaming v kontexte kybernetickej bezpecnosti v online priestore je dbleZitou oblastou,
pretoZe existuje mnoZstvo potencidlnych hrozieb, ktoré mézu ovplyvnit bezpecnost hracov.
Tieto dve oblasti su uUzko prepojené a maju velky vplyv na online herné prostredie.
Niektorym oblastiam sme sa venovali v predchadzajucich kapitolach, ktoré taktiez suvisia
aj s hranim hier v online priestore a v pokracovani kapitoly ich detailnejSie popiseme.

Prvym déleZitym aspektom je ochrana U&tov a osobnych tdajov hraov. Uty hracov online
hier obsahuju citlivé informacie a digitdlne aktiva, ktoré je nevyhnutné chranit pred
neopravnenym pristupom a kradezou. Z tohto dovodu je dblezité, aby vyvojari hier
implementovali bezpecnostné opatrenia, ako je dvojfaktorova autentifikacia a Sifrovanie
Udajov, aby zabezpedili sikromie a bezpecnost hracov.

Okrem toho je potrebné riesit aj hrozby spojené s podvodmi a phishingom. TaktieZ aj
v online hernom prostredi existuje riziko podvodnych aktivit, ako su pokusy o ziskanie
citlivych informacii od hracov pomocou phishingu. Vyvojdri hier musia venovat pozornost
identifikacii a blokovaniu takychto podvodnych pokusov a zarovern hracov informovat
o opatreniach, ktoré mézu prijat na ochranu pred podvodmi.

Bezpecnost online hier a anti-cheat systémy su dalSim doélezitym aspektom. Aby sa
zabezpecila spravodliva hra a zabranilo sa podvadzaniu, je potrebné mat v hre efektivne
anti-cheat systémy. Tieto systémy sluZia na odhalovanie a sankcionovanie hracov, ktori sa
snaZia pouzivat necestné metddy, ako su cheaty a hacky.

Prevencia Sikanovania a nevhodného spravania je tiez dblezitym ciefom pri kybernetickej
bezpecnosti vonline hrach. V online hernom prostredi moéze dojst k Sikanovaniu
a nevhodnému spravaniu medzi hra¢mi, ¢o narusuje pozitivhu atmosféru a zazitok z hry. Je
nevyhnutné implementovat moderovanie komunikaénych ndstrojov, umoznit hracom
nahlasit nevhodné spravanie a rychlo a spravodlivo reagovat na takéto incidenty.

Tiez, dolezitym aspektom je aj pravidelné aktualizovanie hier a odstranovanie zranitelnosti.
Vyvojari hier musia byt ostraZiti a pravidelne aktualizovat svoje hry, aby odstranili
zranitefnosti a chyby, ktoré by mohli ohrozit bezpecnost hracov. Zaroven je doblezité
informovat hracov o tychto aktualizdciach a zabezpedit, aby ich implementovali, aby
minimalizovali riziko zneuzitia bezpecnostnych chyb.

Celkovo je prepojenie medzi hranim online hier a kybernetickou bezpecnostou doélezZité,
pretoZe poskytuje bezpecné a zdbavné herné prostredie pre vsetkych hracov. Je
nevyhnutné, aby vyvojari hier a hraci spolupracovali na zabezpeleni a ochrane pred
réznymi bezpecnostnymi hrozbami, ¢im sa vytvara lepsia a bezpecnejsia herna komunita.

9.1 Ako tvorit bezpeénu hraésku komunitu

Tvorenie bezpecnej hracskej komunity vyZaduje implementaciu niekolkych kfucovych
krokov. Jednym z opatreni je vytvorenie jasnych pravidiel a etickych zasad, ktoré stanovuju
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akceptovatelné a neprijatelné spravanie v komunite. Tieto pravidld by mali byt viditelne
dostupné pre vsetkych hracov.

Dolezitym aspektom je tiez pritomnost moderatorov alebo sprévcov, ktori monitoruju
herné prostredie a reaguju na nevhodné spravanie. Tito moderatori by mali byt schopni
rychlo a spravodlivo riesit konflikty a sankcionovat hracov, ktori porusuju pravidla.

Zabezpecenie regulacie komunikac¢nych nastrojov je dalSim dolezitym krokom. Je potrebné
mat komunikacné kanaly, ktoré maju filtraciu nevhodného spravania, ako su urazky,
nadavky a Sikanovanie.

Komunita by mala mat aj efektivne mechanizmy na nahlasenie hracov, ktori sa spravaju
nevhodne. Je dblezité, aby tieto nahlasenia boli pravidelne kontrolované a aby boli
podniknuté opatrenia na rieSenie problémov.

Posilfovanie pozitivneho sprdvania je taktiez rovnako délezité. Hracov, ktori prispievaju
k pozitivnej atmosfére a spravaniu, je potrebné odmeriovat a podporovat. To moze zahfniat
organizovanie vyziev, sutazi, odmien a dalSich foriem motivacie. Edukacia hracov
o vyzname bezpeclnej a reSpektujucej komunikacie je tiez nevyhnutna.

Transparentnost a zapojenie su doleZité pre budovanie dévery a zodpovednosti v rdmci
komunity. Je vhodné zapajat clenov komunity do tvorby pravidiel a rieSenia konfliktov.
Okrem toho je dolezitd aj komunikacia s vyvojarmi hier. Poskytovanie informacii
o bezpecnostnych problémoch a spravani hra¢ov pomaha vylepSovat hru a komunitu ako
celok.

Je doblezité si uvedomit, Ze tvorenie bezpecnej hracskej komunity je dlhodoby proces, ktory
si vyZzaduje aktivne Usilie a spolupracu zo strany vSetkych zainteresovanych stran.

9.2 Symptomy hracskej zavislosti

Hradska zdvislost je komplexny fenomén, ktory moze mat vaine désledky na fyzické,
psychické a socidlne zdravie. Symptédmy hracskej zavislosti sa prejavuju réznymi spdsobmi
a moZu byt rozdelené do niekolkych skupin.

Prvou skupinou je sustavné venovanie sa hraniu hier na Ukor inych povinnosti a zaujmov.
Osoba trpiaca hraéskou zdavislostou casto straca zaujem o aktivity, ktoré predtym
povaZovala za doleZité alebo prijemné. MdzZe sa stat, Ze zanedbdva skolské alebo pracovné
povinnosti, zanedbdva vztahy s rodinou a priatelmi, alebo prestava cvicit alebo angazZovat
sa v inych zaujmoch, pretoze jej vacsinu ¢asu zabera hranie videohier.

Druhou skupinou je strata kontroly nad hranim a nedspesné pokusy obmedzit alebo prestat
s hranim. Osoba trpiaca hracskou zavislostou ma casto problém kontrolovat svoje herné
spravanie. Napriek snaham obmedzit alebo prestat s hranim sa jej to nedari a pocituje silny
odpor alebo Uzkost. Tento nedostatok kontroly mézZe viest k zavislosti a zhorSovat situdciu.

Dal%ou skupinou je zvy$ena podrazdenost a nepokoj pri pokuse obmedzit hranie alebo ked'
je osoba nutena byt bez pristupu k videohram. Osoba trpiaca hracskou zavislostou moze
mat navaly hnevu, podrdzdenosti alebo nepokoj, ked je odrezana od svojho herného
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prostredia. Tieto emocionalne reakcie mézu byt prehnané a neprimerané vodi situacii, ¢o
moZe mat negativny vplyv na jej vztahy a celkovy pohodu.

Daldou vyznamnou skupinou je odsku3anie toho, Ze hranie videohier slGZi ako unikovy
mechanizmus od negativnych emdcii alebo stresu. Osoba trpiaca hracskou zavislostou
mbze vyuZivat hranie videohier ako prostriedok na unik pred problémami, ako spbsob
relaxacie alebo ako spdsob vyhybania sa emociondlnym tazkostiam. Tento vzor sa moze
stat destruktivnym, pretoZe osoba nemusi aktivne riesit svoje problémy a mbze sa dalej
pohruzit do hracéskej zavislosti.

Je dolezZité si uvedomit, Ze tieto symptomy musia byt pritomné v dostatocnej miere aby
sposobili vyrazny negativny dopad na Zivot jednotlivca, aby sme mohli hovorit o hraéskej
zavislosti.

9.3 Mikrotransakcie a ndakupy v hrach

Mikrotransakcie a ndkupy v hrach su sucastou moderného herného priemyslu
a predstavuju moznost zakupit si virtualne predmety, doplnky alebo ,in-game” obsah za
realne peniaze. Tieto transakcie moziu mat roézne formy, ako su mikroplatby, DLC
(downloadable content) alebo loot boxy.

Mikrotransakcie su malé platby, ktoré hraci mézu uskutocnit v hre za ucelom ziskania
urcitych vyhod alebo virtudlnych predmetov. M6zZu to byt napriklad kozmetické zmeny
vzhladu postavy, vylepsenia, rychlejsi postup v hre alebo predmety, ktoré ulahéujua hranie.
Tieto mikrotransakcie mozu byt bud jednorazové nakupy alebo opakujlce sa platby, ktoré
sa Casto viaZzu na online hry s trvalym rozvojom obsahu.

. calEDUTY | 7 < 24 0
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This bundle includes 2,000 + 400 Bonus Call of Duty®
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- CPare the in-game currency that can be used in Modern
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2 13,““0 Multiplayer game mode. CP purchased may also be
N ~ CAL'DUTY used to obtainin-game contentin Call of Duty: Infinite
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% PlayStation®Store

Obrazok 14 Priklad mikrotransakcii [28]

DLC je forma obsahu, ktory je dostupny na stiahnutie a je zvycajne plateny. DLC mbze
zahinat nové Urovne, pribehy, postavy, zbrane, misie alebo rozsirenia do hry, ktoré hraci
moZu zakupit, aby rozsirili svoje herné skusenosti. Tieto pridavné obsahy mozu priniest
nové a zaujimavé prvky do hry, ale zarovern m6zu mat aj vplyv na rovnovahu a sutazivost
v online hernom prostredi.
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Loot boxy su kontroverznou formou mikrotransakcii, ktoré funguju na principe nahody.
Hraci kupuju loot boxy, ktoré obsahuju nahodne vybrany obsah, ako su virtualne predmety,
postavy, vylepSenia a podobne. Spomenuta forma je podobné hazardnym hram, pretoze
hrac¢i nemaju zaruéeny obsah a méziu minut vela penazi na loot boxy, aby ziskali
poZadované predmety.

@ Overwa Loot Boxes
O

2 Loot Boxes - $1.99

Obrazok 15 Priklad lootboxov [29]

V niektorych pripadoch mo6zu mikrotransakcie a nakupy v hrach prinasat vyhody a novy
obsah, ktory hrdcom zlepSuje herny zazitok. Na druhej strane mo6zZe toto modelovanie
podnikania viest k nevyvaZzenosti, vytvaraniu nerovnosti medzi hra¢mi a povaZuje sa aj za
formu komercéného vplyvu na hracov. Existuje aj obava, ze mikrotransakcie a loot boxy
mo&zu mat negativny dopad na mladsich hracov a vyvolavat zavislost.

Je dolezité, aby hraci boli informovani o tom, ako a za o platia v hre, aby si mohli urobit
informované rozhodnutia o svojich ndkupoch. Niektoré krajiny zaviedli regulacie tykajlce
sa mikrotransakcii a loot boxov s cieflom chranit hracov, najma mladsiu populaciu, pred
potencidlnymi negativnymi dosledkami.

9.4 Zdroje na overenie vhodnosti hier

KedZe na trhu existuje nespocetne vela hier, ktoré mozu mat rézny obsah, odlisni zamer
alebo vekové obmedzenie, je dolezZité overit vhodnost hier. Ztoho dovodu existuju
dostupné zdroje a nastroje, ktoré mozu poskytnut potrebné informacie o hrach.

ESRB (Entertainment Software Rating Board) je americkd organizacia, ktora poskytuje
hodnotenia a vekové kategérie pre videohry v Severnej Amerike. Ich hodnotenia obsahuju
informacie o obsahu hry, ¢i sa v hre nachddza nasilie, vulgarny jazyk, sexualny obsah
a dalsie. ESRB hodnotenie je moZné vyhladat na zadnej strane obalu hry alebo na online
obchodoch.

PEGI (Pan European Game Information) je eurdpsky systém hodnotenia hier. Poskytuje
vekové kategdrie a symboly, ktoré upozornuju na obsah hry, ako je nasilie, strach, sexudlny
obsah a iné. Tieto hodnotenia su zobrazené na obaloch hier a online platformach.

Common Sense Media je neziskova organizdcia, ktora poskytuje recenzie a hodnotenia hier,
filmov, knih a dalSich médii. Ich hodnotenia obsahuju informacie o vekovych pristupovych

obmedzeniach a posudzuju obsah a pripadné problematické prvky v hernych tituloch.


https://www.esrb.org/
https://pegi.info/
https://www.commonsensemedia.org/
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GameSpot a podobné webové stranky poskytuju podrobné recenzie a hodnotenia hier. Ich
recenzie zahfnaju informdcie o obsahu, hernom zazitku a vhodnosti pre rézne vekové
skupiny.

Diskusné féra a komunitné platformy venované hram, kde je mozZnost sa pripojit a moznost
ziskat ndzory a skusenosti od inych hracov. Mnohi ludia tam zdielaju svoje dojmy
a diskutuju o vhodnosti a obsahu hier.

Vacsina modernych hernych konzol ma funkciu rodiCovského ovladania, ktoré umoznuje
nastavit obmedzenia pre pristup k uréitym hram na zéklade vekovych kategoérii a obsahu.

Je viak dolezité si uvedomit, Ze tieto zdroje poskytuju iba odporucania a hodnotenia, avsak
rozhodnutie o vhodnosti hry by malo byt individudlne a zohladriovat osobné hodnoty
a toleranciu pre urcité obsahové prvky.


https://www.gamespot.com/
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10 BEzPECNE NAKUPOVANIE NA INTERNETE

V stcasnej dobe je nevyhnutné, aby sme venovali pozornost bezpe¢nému nakupovaniu na
internete, aby sme zabezpecili ochranu osobnych a finanénych udajov pred potencialnymi
kybernetickymi hrozbami. V ramci oblasti kybernetickej bezpecnosti sa naskytd potreba
dodrziavat niekolko zakladnych postupov, s cielom zniZit riziko Uniku délezitych informacii
a podvodov. Dalsie &asti tejto kapitoly sa detailne zameriavaju na konkrétne spdsoby,
prostrednictvom ktorych méZeme posilnit Uroven bezpecnosti pri nakupovani cez internet.

UdrzZiavajte svoje zariadenia, ako su pocitaCe, smartfony a tablety, aktualizované na
najnovsie verzie operacnych systémov a softvéru. Spomenuté aktualizacie casto obsahuju
opravy bezpeénostnych chyb, ktoré mozu chranit systém pred hrozbami.

PouZivajte silné a jedinecné hesla pre rézne online UGcty. Idedlne by mali obsahovat
kombindaciu pismen, Cislic a Specidlnych znakov (o nastaveni silného hesla sme detailnejsie
hovorili v kapitole o osobnych Udajoch). Pre dvojuroviiovu autentifikaciu (2FA) pouzite
moznosti, ako je SMS kod, e-mailové potvrdenie alebo autentifikacna aplikacia, ktora
zabezpecuje, Ze len vy mate pristup k vasim uctom.

Predtym ako vykonate akykolvek ndkup, skontrolujte, Ci ste na spravnej webovej stranke.
Overte si URL adresu a hladajte d6kazy, Ze webova stranka online predajne je déveryhodna,
ako napriklad zamok vedla URL, indikujlci bezpecné pripojenie.

)
https://

Obrazok 16 Zamok indikujlci bezpeénost webovej stranky [30]

Pri nakupovani na internete davajte prednost bezpecnym spésobom platby, ako su
kreditné karty alebo platobné brany s ochranou proti podvodom. Vyhnite sa poskytovaniu
citlivych finanénych udajov prostrednictvom e-mailu alebo nezabezpeceného spojenia.

Pred ndkupom skumajte recenzie a skisenosti inych zakaznikov s konkrétnym obchodom.
Zoznamte sa s podmienkami vratane politiky vratenia a zaruky produktu, v pripade, Ze by
ste zakupeny tovar chceli vratit, pokial by nakup nebol uspokojivy.

Pri ndkupoch sa vyhybajte verejnym a nezabezpecenym Wi-Fi sietam. Verejné siete mozu
byt nachylné k odpocuvaniu a dtokom (Man-in-the-middle Gtok), ¢o by mohlo ohrozit
udaje.

Pravidelne si skontrolujte bankové vypisy a transakcie na uctoch. Pokial zistite nezvycajné
alebo neopravnené transakcie, rychlo o tom informujte svoju banku.

Online nakupovanie mdzZe byt pohodIné, ale je ddleZité byt obozretny a chranit svoje
osobné Uudaje. Dokladné dodrziavanie tychto bezpecnostnych opatreni napomoéze
minimalizovat riziko padnutia za obet kybernetickym hrozbam.
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10.1 Identifikacia podvodného internetového obchodu

Identifikovanie podvodného internetového obchodu predstavuje kritické zhodnotenie
obchodu s cielom ochrany osobnych a financnych udajov. Existuje niekolko indikatorov,
ktoré popiseme v pokracovani podkapitoly, na zdklade ktorych je mozné minimalizovat
riziko stat sa obetou podvodu.

Velmi dolezZité je overit URL adresu obchodu. Falosné webové stranky mozu mat podobné,
avsak mierne odliSné adresy od legitimnych. Je velmi podstatné, aby URL adresa zacinala
"https://" a zéroven by mal byt zobrazeny zamok vedla adresy, signalizujuci bezpeéné
pripojenie (obrdzok z predchadzajucej Casti).

Pokial stranka p6sobi amatérsky, obsahuje gramatické chyby, alebo nema dostatocné
informacie o produktoch a kontaktoch na zdkaznicku podporu, mdzZe to predstavovat
varovny signal. Déveryhodné obchody obvykle investuju do kvalitného vzhladu stranky
a podpory so zakaznikmi.

V pripade, Ze cena produktu je prilis nizka, nizSia nez bola realisticka, je to dalsi dévod na
odhalenie podvodného obchodu. Je ddleZité porovnat ceny s inymi obchodmi (napriklad
prostrednictvom portdlu heureka.sk) a byt opatrni vocéi velmi vyhodnym zlavdm
a ponukam, ktoré by mohli byt prilis dobré, aby boli pravdivé.

TaktieZz je velmi dolezité skontrolovat, Ci si na stranke uvedené kontaktné udaje, ako
napriklad telefonne Cislo, e-mail a fyzickd adresa obchodu. Absencia tychto informacii alebo
ich nedostupnost by mohla signalizovat, Ze obchod nie je déveryhodny.

Pokial' obchod ponuka iba nezvycajné platobné metddy, mohlo by to taktiez naznacovat
podvod. Zvycajne dbveryhodné obchody umozZiuju roéznorodé moznosti platby, ¢i uz
priamo prostrednictvom bank alebo platobnych bran.

Recenzie a hodnotenia od inych zakaznikov su taktiez dolezitym faktorom pre overenie
internetového obchodu. Pokial sa pri danom obchode nachddza mnoZstvo negativnych
hodnoteni alebo varovani o danom obchode, méze to byt dalsi dévod, pre¢o v danom
obchode nekupovat.

Pri online ndkupoch je nesmierne doélezité byt dobre informovany o danom obchode. Pokial
by sa pri prehladavani obchodu nachadzal, jeden z vysSie uvedenych nedostatkov, je lepSie
vyhnut sa nakupu a hladat spolahlivejsie alternativy.

10.2 Zasady bezpecného online nakupovania

Aby bolo zaistené bezpecné nakupovanie online, je velmi déleZité dodrziavanie zasad, ktoré
moZu napoméct pri nakupovani a minimalizovat riziko podvodov a Uniku osobnych Gdajov.
O niektorych zasadach sme hovorili aj pri inych kapitolach, ktoré su vseobecné v ramci
kybernetickej bezpecnosti. Taktiez popiSeme aj zasady, ktoré su uzko spaté pri online
nakupovani.
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Je doleZité zistit, Ci internetovy obchod je doveryhodny. MéZete zacat kontrolou URL adresy
obchodu, aby ste overili, ¢i za¢ina "https://". Navyse, hladanie informacii o obchode, ako
napriklad o histérii, kontaktnych Udajoch a spatnych vazbach, méze poskytnut predstavu
o jeho spolahlivosti.

Pri vytvdrani Uctu v internetovom obchode je nevyhnutné venovat pozornost prihlasovacim
udajom. Odporuca sa vytvorit si silné heslo, ktoré zahfria kombinaciu réznych prvkov, ako
su velké a malé pismena, Cislice a Speciadlne znaky. Zaroven je ddleZité mat rozne hesla pre
rézne Ucty a sluzby, aby sa minimalizovalo riziko Uniku informacii.

Ked pri ndkupe nasleduje krok zaplatenia za dany tovar je velmi dolezZité zhodnotit, aku
platobnud metddu pouzit. Vo vacésine pripadov sa ponuka moznost pre platbu na dobierku,
¢o znameng3, platenie pri doruéeni tovaru. Tymto spésobom sa mozZe zabezpecit istota, Ze
nakupujuci zaplati iba vtedy ked tovar dostane. Na druhej strane, pouzitie platobnych
sluZieb ako PayPal méZe poskytnut dalsiu vrstvu ochrany a moznosti reklamdcie.

Pred vkladanim citlivych Udajov pre platbu je doleZité sa uistit, Ze internetovy obchod
pouZiva zabezpecenu platobnu branu. Vyhybajte sa odovzdavaniu kreditnych kariet a inych
citlivych informacii na nezabezpelenych strankach. Pokial by nastala situacia, Ze pre dany
tovar sa méze platit iba platobnou kartou je vhodné zvazit nad vyuZitym sluZieb, ktoré
poskytuju digitalna platobné karty, napriklad Revolut, Wise, N26 a podobne.

10.3 Otestujte svoje znalosti z témy ohladom bezpecného nakupovania na
internete

Otazka 1: Co je dvojfaktorova autentifikacia?

a) Ochranny antivirusovy program.

b) Bezpecny spOsob platby cez internet.

c) Postup overovania, ktory vyZzaduje dve rozne formy identifikacie.
d) Nazov internetového obchodu.

Otazka 2: Ktory typ spojenia je najbezpecnejsi pre online nakupy?

a) Verejna Wi-Fi siet.

b) Zabezpecena Wi-Fi siet s WPA2 ochranou.
c) Mobilné data.

d) Nezabezpecena Wi-Fi siet.

Otazka 3: Co je SSL certifikat?

a) Druh online platobnej karty.

b) Bezpecny internetovy prehliadac.

c) Specialny druh softvéru pre online nakupovanie.

d) Protokol na zabezpecenui komunikiciu medzi internetovym prehliadac¢om
a webovym serverom.
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Otazka 4: Aky je vhodny sp6sob vytvarania silnych hesiel pre online ucty?

a) PoutZivat rovnaké heslo pre viacero uctov.
b) PoutZivat svoje meno a datum narodenia.
c) Kombinovat pismen3, Cislice a Specialne znaky.
d) Pisat hesld na papier a uchovévat ich v dosahu.

Otazka 5: Co je phishing?

a) Sportovy druh rybolovu.

b) Utok, pri ktorom sa Gtoénik vydava za déveryhodnu osobu alebo indtittciu s ciefom
ziskat citlivé udaje.

c) Bezpecny spbsob online platieb.

d) Online hra, ktord je populdrna medzi rybarmi.

Otazka 6: Aka je odporucana prax pri zadavani tudajov platobnej karty online?

a) Zverejnit Cislo karty na socidlnych sietach.

b) Uchovavat si fotografiu karty na smartféne.

c) Pouzivat overené a déveryhodné stranky na platby.
d) Zzdielat udaje o karte s priatelmi.

Otazka 7: Co je do€asny virtualny &iselnik (CVV) na platobnej karte?

a) Sériové Cislo karty.

b) Datum exspiracie karty.

c) Bezpecnostny kdd, ktory sa nachadza na zadnej strane karty.
d) Heslo pre online platby.

Otazka 8: Ktory typ recenzii méze byt pri online ndkupoch ¢asto falosny?

a) Recenzie od overenych zakaznikov.

b) Negativne recenzie.

c) Recenzie s konkrétnymi detailmi o produkte.

d) Recenzie, ktoré maju vsetky hodnotenia na maximum.

Otazka 9: Co je "cookies" (subory cookies) v kontexte internetovych stranok?

a) Sladka pochutka, ktoru si mozete objednat online.

b) Malé textové subory, ktoré sa ukladaju na vas pocitac a sleduju vas online spravanie.
c) Bezpecnostné softvérové programy na ochranu pred hackermi.

d) Novy druh internetového prehliadaca.



76

Otazka 10: Co znamena "HTTPS" v URL adrese internetovej stranky?

a) Hypertext Transfer Protocol Secure - zabezpeceny protokol pre prenos hypertextu.
b) Hyperlink Text Sharing Protocol.

c) High-Tech E-mail Processing System.

d) Home Page Testing and Security.
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11 TiPY A TRIKY CO ROBIT PRI ROZNYCH SITUACIACH V ONLINE PRIESTORE

V dnesnej digitdlnej dobe je online pésobenie neoddelitelnou sucastou Zivota. Bez ohladu
na to, ¢i sme na socidlnych sietach, komunikuje prostrednictvom e-mailu, nakupujeme
online alebo hrdme online hry, je dolezité mat na pamati, Ze existuju rozne situacie, ktoré
mo6Zu vyZadovat nasu obozretnost a rychlu reakciu.

V nasledovnej kapitole sa pozrieme na rdzne tipy a triky, ktoré mézu pomoct Celit r6znym
situdciam v online priestore s va¢Sou doverou a bezpecnostou. Napriklad, ako chranit svoje
ucty, vyhybat sa podvodom, riesit problémy s pripojenim, udrZiavat si sikromie a este viac.

11.1 Zamietnuty pristup k uctu

Pokial je z nejakého dovodu znemozneny pristup dostat do Uctu, bez ohfadu na to, ¢i ide
o e-mailovy Ucet, socialnu siet alebo inu online sluzbu, mozZe to byt frustrujuce, ale dolezité
je postupovat krok za krokom, s ciefom obnovit pristup k uctu. Existuje niekolko krokov,
ktoré je mozné v takychto situdciach vyskusat:

[] Skontrolovanie prihlasovacich udajov: Uistite sa, Ze zaddvate spravne prihlasovacie
meno a heslo.

(] Obnovenie hesla: Ak ste zabudli svoje heslo, vyuZite moZnost obnovy hesla.
Zvycajne sa pri prihlasovani najde moznost "Zabudli ste heslo?" alebo "Obnovit
heslo". Postupujte podla pokynov a ziskajte nové heslo prostrednictvom e-mailu,
telefonneho Cisla alebo inych overovacich metéd.

(] Skontrolovanie funkénosti pripojenia na internet: Ak ste si isti, Ze prihlasovacie
Udaje su spravne a stale nie je mozZne pripojit sa do Uc¢tu, skontrolujte pripojenie na
internet.

[l Kontaktovanie podpory: Pokial vSetky obnovovacie kroky zlyhali alebo mate
podozrenie, Ze Ucet mohol byt naruseny alebo ukradnuty, existuje moznost obratit
sa na podporu poskytovatela sluZieb.

[] Overenie bezpecnostnych otazok: Pokial su na Ucte nastavené bezpecnostné otazky
pre obnovu, odpovedajte na otazky spravne s ciefom ziskania pristupu k uctu.

[ Skontrolovanie spamovej postu: Niekedy sa e-maily na obnovu hesla mo6zu objavit
vinych prieCinkoch ako je primarny, napriklad ako je spam alebo nevyZziadana posta.

[J Prekontrolovanie zariadenia: Pokial sa nemoézZete prihlasit z urcitého zariadenia,
skuste to z iného zariadenia. MoZno je problém v zariadeni, z ktorého sa snazite
prihlasit.

Ak ani jedna z tychto moZnosti nefunguje a aj nadalej nemozete ziskat pristup k uctu, je
nevyhnutné obratit sa na podporu poskytovatela sluZieb, ktory méze poskytnut presnejsie
rady a poméct s obnovenim Gctu.
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11.2 Zdielanie hesiel

Ako sme hovorili v kapitole o osobnych udajoch, heslo prostrednictvom ktorého sa
prihlasuje ¢i uz na socialne siete alebo iné platformy, predstavuje urcitu formu osobného
Udaje, ktoré je tajné a oddeluje verejnu Cast online sveta od sukromného.

V pripade, Ze znama osoba od vas Ziada pozZi¢anie hesla, je dbleZité postupovat opatrne.
Poskytnutie hesla mozZze mat vazne désledky pre bezpecnost a sukromie.

{1 Nezdielanie hesla: Neposkytujte svoje heslo nikomu, ani znamej osobe. Ako sme
spominali, heslo je osobnou informaciou a mali by ste si ho uchovavat déverne.

[l Informovanie znamej osoby: Slusne a priatelsky vysvetlite znamej osobe, Ze je to
z bezpecnostnych dévodov a Ze nemoéZete zdielat svoje heslo s nikym, vratane
blizkych priatelov.

[] Bezpecnost: Pripomerite zndmej osobe, Ze zdielanie hesla méze byt nebezpecné
a mobze viest k Uniku dévernych informdcii.

[l Opatrne s citlivymi informdaciami: Vysvetlite znamej osobe, Ze zdielanie hesla moze
otvorit dvere pre pristup k inym citlivym informdciam, ako su bankové udaje alebo
osobné ucty.

[0 Poukdazanie na pravidla: Ak ide o online sluzbu alebo platformu, pripomente zndmej
osobe, Ze zdielanie hesla mozZe porusovat pravidla a podmienky pouzivania.

[0 Ponuknutie iného rieSenia: Ak zndma osoba potrebuje pristup k nie€omu, ¢o mate
na svojom Ucte, zistite, Ci existuje iné bezpecné rieSenie, ako mu pomoct bez
zdielania hesla.

{1 Uvedomenie si rizik: Myslite na to, Ze ak by sa nie€o stalo s vasim u¢tom pocas Casu,
kedy znama osoba vlastni vase heslo, mohlo by to viest napriklad aj k sporom
a neprijemnostiam.

Dolezité je chranit si hesla a sukromie. Je taktiez doleZité vysvetlit zndmej osobe dovody,
preco sa neodporuca zdielat heslo, a ak je to mozné, ponuknite alternativne spdsoby.

11.3 Vyhrazky a vydieranie

Situacia, ked' sa niekto vyhraza alebo vydiera na internete, je vaina a vyzaduje okamzitu
reakciu. O vyhrazkach a podozrivom sprdvani sa sme hovorili v kapitole o kybersikane
a v nasledujucej podkapitole zhrnieme kroky ako chranit svoje bezpecie v online priestore.

[ Ignorovanie prispevkov: Je prirodzené citit sa vystrasene alebo nahnevané, avsak
niekedy je vhodnejsie nereagovat na vydieraca alebo vyhrédzajucu osobu.
Odpovedanie mozZe viest k dalSiemu neZiaducemu spravaniu alebo eskaldcii
situacie.

[] Vytvorenie snimkov obrazovky alebo zaznamu: Pokial je to mozné, vytvorte snimku
obrazovky alebo zaznamy vsetkych sprav alebo d6kazov o vydierani ¢i vyhrazani sa.
Tieto dokazy mozu byt uzitocné.

{1 Neotvaranie odkazov a podozrivych priloh: Pokial vydierac alebo vyhrazajuca osoba
poslala odkazy alebo prilohy, neprehliadajte ich. Tieto odkazy m6Zu obsahovat
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Skodlivy softvér, o ktorom sme hovorili alebo ich pouZitie moZe byt suc¢astou pokusu
ziskat viac informacii.

Uzamknutie uctu: Pokial mate podozrenie, Ze su Ucty ohrozené, zmerite svoje hesla
a ak pokial existuje moznost, aktivujte viacuroviiovu autentifikaciu pre Gcty.
Zablokovanie osoby: Pokial existuje mozZnost, zablokujte vydieraca alebo podozrivu
osobu. Tymto sposobom je mozné zabranit dalSiemu kontaktu.

Nahlasenie situacie poskytovatelovi platformy: Ak sa vydieranie alebo vyhrazanie
deje na socidlnej sieti alebo inom online fére, je vhodné ozndmit situaciu
administratorovi alebo poskytovatelovi platformy s dékladnym popisom situaciu
a s moznostou priloZenia dékazov.

Nahlasenie miestnym organom: Pokial sa vyhrazky alebo vydieranie stdle
pokracuju, je vhodné obratit sa na miestnu policiu za ucelom nahlasenia situdcie
a poskytnutim dostupnych d6kazov.

DoleZité je chranit svoju bezpecnost a poverit prislusné osoby, aby mohli situaciu vysetrit
a podniknut opatrenia na zabezpecenie bezpecnosti online komunity.

11.4 Podozrivé spravy

Na tému ohlfadom hoaxov a osobnych uUdajov sme pisali v prechadzajucich kapitolach
a v pokracovani si pribliZme ako sa zachovat pri podozrivych spravach.

V pripade podozrivych sprdv, je doleZité zachovat sa opatrne a vykonat niekolko krokov, za
ucelom minimalizovania rizika pre bezpecénost a sikromie.

0

Neotvdranie odkazov: Pokial dostanete e-mail alebo spravu obsahujicu odkazy od
neznamej osoby alebo zdroja, nepreklikavajte sa cez odkaz. Odkazy mézu viest na
Skodlivé webové stranky alebo stiahnutie Skodlivych softvérov.

Neotvaranie priloh: Podobne, neotvarajte prilohy od neznamych os6b, najma ak su
v podozrivych formatoch (napriklad .exe subory), pretoze m6zu obsahovat Skodlivy
kod.

Skontrolovanie adresata: Uistite sa, Ze sprava je skutoCne uréend vam a niekomu
inému. Niekedy mozZe prist e-mail s chybnou adresou.

Neposkytovaniu citlivych informacii: Nikdy neposielajte svoje hesla, osobné
identifikacné Ccisla alebo iné citlivé informdacie na zaklade neZiaducej spravy.
Déveryhodné organizacie nikdy nebudu Ziadat o tieto informacie e-mailom.
Skontrolovanie gramatiky a pravopisu: Podozrivé spravy Casto obsahuju gramatické
chyby a nejasné formulacie. Bud'te ostraziti pri Citani sprav.

Zablokovanie a nahlasenie: Pokial dostavate opakované podozrivé spravy od
rovnakej osoby, je vhodné ju zablokovat a nahlasit spravcovi prislusnej platformy.
Kontaktovanie poskytovatelov sluZieb: Pokial ste si aj nadalej neisti ohladom
pravosti spravy, mozZete kontaktovat poskytovatela sluZieb (napr. e-mailového
poskytovatela) a informovat ich o situdcii.
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PouZivanie bezpecnostnych softvérov: Dobrym opatrenim je mat na zariadeni
aktualizovany antivirusovy program a softvér na ochranu pred spamom a skodlivymi
e-mailmi (o antivirusovom programe sme hovorili v prvej kapitole).

Prevencia je kfu¢om k zachovaniu bezpecia na internete.

11.5 Spravy od verejne znamych osob

V predchadzajucej sme si detailne priblizili situdacie ohfadom faloSnych sprav. Medzi falosné
spravy je mozné zahrnat spravy od verejne zndmych osob, za ktoré sa moze ukryvat ina
osoba. V pripade, Ze by spravu poslala celebrita, méZze to byt na prvy pohlad potesujuci
moment, ale zaroven je ddleZité zachovat si opatrnost a rozumne sa spravat.

0

Overenie identity: Pokial piSe niekto tvrdiac, Ze je celebrita, je potrebné byt opatrny
a skusit overit totoznost. Niekedy sa mdze jednat o falosny profil alebo podvodnika.
R6zne online platformy, ¢i uz su to socidlne siete alebo iné, vlastnia urcity
mechanizmus na overovanie pouZivatelov a verejne znamym osobam napriklad
k menu pridaju ikonku overenia a podobne.

(O mstagran &

Obrazok 17 lkona overenej osoby na Instagrame [31]

Nezdielanie citlivych informdcii: Bez ohladu na to, akd je osoba na druhej strane,
neposkytujte svoje osobné Udaje, ako su adresa, telefonne Cislo, Cislo kreditnej
karty a podobne.

Vyhnutie sa Ziadosti o peniaze: Je potrebné byt opatrny na Ziadosti o finan¢nu
pomoc od celebrit, pretoze méze ist o pokus o podvod.

Neklikanie na podozrivé odkazy: Pokial celebrita posiela odkazy, je potrebné byt
opatrny a neotvarat zaslané odkazy.

Vyhybanie sa tajne komunikacie: Budte skepticki voci celebritam, ktoré Ziadaju, aby
ste komunikovali s nimi tajne mimo verejnych socidlnych sieti alebo inych
platformach.

PriliS rychla reakcia: Budte ostraziti a nerieSte ddlezZité veci alebo transakcie
s celebritou prili$ rychlo. Je vhodné si vidy potvrdit, Ze komunikujete so skutocnou
osobou.

Automatické odpovede: V niektorych pripadoch mozu byt odpovede celebrit na
socialnych sietach alebo inych platformach automatické, a nie osobne pisané.

Kontakty od celebrit alebo verejne zndmych oséb nemusia byt vZdy autentické. Pokial mate
podozrenie, Ze niekto falSuje totoznost, je potrebné o tom informovat prislusné organy
alebo platformu, kde k tomu dochadza.
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11.6 Zapojenia sa do online sutazi

Pokial sa na socidlnych sietach zobrazi sutaz, ktora sa zda byt az prilis super, moze to byt
pokusenie sa zapojit a vyhrat. Je vsak velmi doleZité kriticky sa na sutaZz pozriet a zvazit
niekolko faktorov pred tym, neZ sa rozhodnete do sutaze zapojit.

(] Skontrolovanie déveryhodnosti: Pred zapojenim do sutaze je potrebné si overit, Ci
je organizator doveryhodny a legitimny. Napriklad sa pozriet na oficidlnu webovu
stranku organizatora alebo hladat recenzie alebo skisenosti inych fudi s podobnymi
sutazami.

[ Pravidla sutaze: DOleZité je precitat si pravidla sutaze, aké s podmienky a aké su
pravidla ucasti.

[1 Neposkytovanie citlivych udajov: Budte opatrni pri poskytovani osobnych udajov.
Seridzne sutaze nepozaduju citlivé Udaje, ako su hesla alebo ¢isla kreditnych kariet,
pre potreby vyhodnotenia vyhercu.

Cielom sutazi by malo byt najma zabava a moZnost ziskania nejakych cien. Avsak pri kazdej
sutaZi je potrebné zhodnotit, ¢i je skutocna a Ze nejde o urcitu formu podvodu.

11.7 Oznacovanie na fotografiach

O zdielani fotografii na socidlnych sietach sme hovorili v druhej kapitole. Socidlne siete
ponukaju okrem samotného zdielania fotografii, oznacenie oséb, ktoré sa na fotografii
nachadzaju. Castokrat sa stdva, e prave nestane situacia, kde je osoba oznalena
nespravne, alebo oznadend na fotku ohladom sutaZze apodobne. Pokial nastane
spomenuta situdcia, je mozné postupovat viacerymi sposobmi, ktoré si v pokracovani
podkapitoly popiSeme.

[0 Skontrolovanie nastaveni sukromia: Pokial si neZeldte, aby sa vasa identita
zobrazovala na fotografii verejne, mozZete zvazit zmenu nastaveni sukromia. Na
niektorych socidlnych sietach je moznost zvolit, kto mozZe vidiet oznacenie na
profile.

[] Skontrolovanie obsahu fotografie: Predtym, ako sa rozhodnete ako na oznacenie
zareagovat, skontrolujte, aky obsah sa nachddza na fotografii. Ak ide o nevhodnu
alebo nezZelanu fotografiu, moZete poZiadat, aby bola fotografia odstranena.

[l Zablokovanie oznacenia: V pripade, Ze ind osoba pokracuje v oznaCovani na
nezelanych fotografiach, existuje mozZnost zablokovanie oznacenia, aby bolo
oznacovanie v buducnosti znemoznené.

Socidlne siete ponukaju a umoznuju kontrolu nad tym, ¢o sa zobrazuje na profile. Z toho
dévodu je potrebné zamysliet sa nad tym aky obsah zdielat s ostatnymi pouZzivatelmi.

11.8 Online hry s virtualnymi kamaratmi

O gamingu a hrani online hier sme hovorili v deviatej kapitole. Podobne ako priinych online
platformdach rovnako aj pri gamingu nastavaju rézne situacie, pri ktorych je délezite spravne
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sa zachovat. Pri hrani hier s virtudlnymi kamaratmi, je doleZité dodrZiavat etiketu online

hier a spravat sa ohladuplne a s reSpektom.

0

0

Byt priatelsky a zdvorily: Komunikujte s ostatnymi hraémi tak, ako by ste chceli, aby
oni komunikovali s vami. Budte priatelski, zdvorili a reSpektujte nazory ostatnych.
Vyvarovanie sa nevhodného spravania: NepouZivajte vulgdrne slovd, neobtaZujte
ostatnych hracov, neSirte dezinformdacie a nezastrasujte nikoho. Vyhybajte sa
agresivnemu alebo Sikanujucemu spravaniu.

Spolupraca s ostatnymi spoluhra¢mi: Hra je zabavnd a efektivnejsia, ked hraci
spolupracuju. Je dolezité byt timovy hra¢ a pomahat ostatnym dosahovat spolo¢né
ciele.

Vyvarovanie sa negativnych konfliktov: Pokial sa stretnete s nedorozumenim alebo
konfliktom, pokuste sa ho riesit konstruktivnou komunikaciou. Nepustajte sa do
hadok a nepouZivajte agresivne argumenty.

Trpezlivost a Ustretovost: Kazdy hra¢ ma svoje individualne schopnosti a skisenosti.
Je dolezité vyt trpezlivy a Ustretovy vocéi novym hraéom a pomahat im, pokial by
mali problémy.

ReSpektovanie hernych pravidiel: Dodrzujte pravidla hry a nepodvadzajte. Podvody
moZu sposobit zlé pocity a narusit zaZitok pre ostatnych hracov.

Udrziavanie sukromia a osobnych udajov: Vyhnite sa zdielaniu priliS osobnych
informacii. Je doleZité byt opatrny, s kym zdielate svoje kontaktné Gdaje a iné citlivé
informacie.

Ochrana vlastnych pocitov: Pokial narazite na hracov, ktori Sikanuju alebo narusuju
pocity, nie je vhodné riesit to s nimi. Namiesto toho hovor o tom s moderatorom
alebo spravcom hry, ktori méZu prijat opatrenia.

Online prostredie je viac anonymné a niektori [udia sa méZu spravat inak, nez by robili
v redlnom Zivote. Je velmi doleZité zostat dostojny, reSpektovat pravidld a ostatnych
hracov. Online hranie mozZe byt zabavny a spolocensky zaZitok, ak sa vsetci hraci spravaju
s tolerantne a navzajom sa podporuju.

11.9 Podvadzanie v online hrach

O situdciach, ktoré mozu nastat pri hrani online hrach sme hovorili v predchadzajicej
kapitole. V pokracovani si detailne popiSeme situdcie, ktoré by mohli nastat, pokial by
niekto pri hrani online hrach chcel podvadzat.

Zistenie, Ze niekto z timu chce podvadzat v hre, méze byt neprijemné a narocné. Je dolezité
zachovat sa zodpovedne a zvazit nasledujice kroky:

0

0

Otvorena komunikdcia: Pokojne a otvorene sa porozpravat so spoluhra¢om o jeho
snahdch podvadzat.

Podporovanie fair play: Vysvetlit spoluhracovi, Ze podvadzanie Ziadnym spésobom
neprispeje k zdbavnému a spravodlivému hernému zazitku. Podpora fair play je
délezita pre vzajomné uznavanie a reSpekt medzi hraémi.
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[ Byt prikladom: Ukdzat svojim spravanim a postojom, Ze dodrZiavanie pravidiel hry
a Cestné hranie je spravna cesta. Nasledne méze spoluhrac nasledovat priklad.

[J PoutZitie internych mechanizmov hry: Pokial je to mozné, je vhodné upozornit
moderatora alebo spravcu hry na necestné spravanie. Niektoré hry maju interné
mechanizmy na odhalenie a potrestanie hracov, ktory podvadzaju.

{1 Ukoncenie spoluprace v time: Pokial niekto zo spoluhracov neustupi od
podvadzania je vhodné zvaizit, Ci je to stale dobry spolocnik na hranie.

Je doleZité zachovat sa s reSpektom a dostojnostou voci spoluhra¢om, ale zaroven treba
dat najavo, Ze podvadzanie v hrach nie je reSpektované a nie je vhodné sa na tom podielat.

11.10 Osobné stretnutie s online kamaratom

Pri hrani online hier sa castokrat vytvaraju kamardtske vztahy, ktoré sa moéze
pretransformovat do skuto¢ného kamaratstva aj mimo online priestoru. Pokial nastane
situdcia, Ze sa kamarat z internetu chce stretnit osobne, je doblezZité byt obozretny
a bezpecny. Stretnutie s nezndmou osobou moéze byt riskantné, preto je doleZité dodrziavat
niekolko opatreni na ochranu vlastnej bezpecnosti.

(] Dokladne sa spoznanie online: Predtym, ako sa rozhodnete stretnut osobne,
dokladne spoznajte danu osobu online. Hovorte spolu napriklad cez spravy,
videohovory alebo telefén. Uistite sa, Ze ste sa dozvedeli ¢o najviac o ich zaujmoch,
zalubdch a osobnosti.

(] Stretnutie na verejnom mieste: Pokial sa rozhodnete stretnut osobne, vyberte si
verejné miesto, napriklad kaviaren, reStaurdcia alebo park. Verejné miesta
poskytuju viac bezpecia, kedZe su ¢asto osvetlené a pohybuju sa v nich ludia.

[1 Informacia o plane blizkym osobam: Predtym, ako sa stretnete s novym kamaratom,
informujte niekoho blizkeho o svojom plane. Povedzte im, s kym sa stretavate, kde
sa stretavate a ocakavany Cas trvania stretnutia.

[l Nezdielanie osobnych udajov: Nezdielajte osobné udaje, ako su adresa, telefénne
Cislo alebo informacie o rodine, s novym kamaratom, ak ho nepoznate dostatocne
dobre.

71 Casovy odstup: Ak si nie ste isti, & sa chcete s novym kamaratom stretnut osobne,
dajte si ¢as na zvazenie.

(] Dbéverovanie vlastnému instinktu: Ak sa v akomkolvek okamihu stretnutia necitite
pohodlne alebo bezpelne, nevahajte a ukoncite stretnutie.

Bezpecnost a pohoda su na prvom mieste. DéleZité je zachovavat opatrnost a zdravy
usudok pri stretnutiach s neznamymi osobami z internetu.

11.11 Financné podporovanie online hracov

V poslednej dobe na réznych platformach sa objavuju mozZnosti ako podporit hracov, ktory
hranie online hier natdcaju asvoje herné zdaZitky zdielaju s verejnostou. Posielanie
financnej odmeny hracom je spdsob, ako prejavit podporu a ocenit ich obsah.
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V pokracovani popiseme tipy, ako sa zachovat pri finanénom podporovani online hracov
a na ¢o si dat pozor.

0

Vyber doéveryhodnej platformy: Uprednostnit posielanie finanénej odmeny cez
doveryhodné a overené platformy. Vela online hracov pouziva sluzby ako PayPal,
Patreon, Twitch Cheer, alebo iné platobné brany, ktoré zabezpecuju bezpecnu
platbu.

UdrZiavanie rozumného mnozstva financnej odmeny: Je velmi ddlezZité nastavit si
rozpocet, aku vysku a ako Casto odosielat finanéné odmeny hracom. Uistite sa, Ze
vase posielanie je v sulade s finanénymi moznostami.

Motivacia: Posielanie finanénej odmeny by malo byt predovsetkym motivacnou
podporou a ocenenim hracovho obsahu.

ReSpektovanie pravidiel platformy: Niektoré platformy maju pravidla tykajuce sa
obsahu finan¢nych odmien.

Financné odmeny ako nastroj kontroly: Nepouzivajte finanéné odmeny ako nastroj
na manipulaciu s hrd¢om alebo s obsahom. Finanéné odmeny by mali byt primarne
prejavom podpory danému hracovi.

ReSpektovanie autorskych prav: Pokial hrac¢ hra hudbu alebo iny obsah, je dolezité
reSpektovat autorské prava a nepozadovat zabavu, ktora by mohla porusovat tieto
prava.

Posielanie finanénej odmeny nie je zadvazok, a predovsetkym by mal byt motivovany
Uprimnou podporou. Uistite sa, Ze to robite z dobrého dévodu a s respektom voci hra¢om
a pravidlam platformy.
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ZAVER

V sucasnosti, kde digitalna revolucia prenikla do kazdého aspektu nasich Zivotov, je
kybernetickd bezpecnost kli¢ovym kameriom ndasho digitdlneho blahobytu. Cielom
predlZzenej knihy bolo preskimanie Sirokej Skaly tém tykajucich sa tejto problematiky.

Kapitola o osobnych udajoch ukdazala, aky cenny aktiv mame vo svete Udajov a aké ddlezité
je ich spravne chranit. Coraz viac sa stdvame cielmi pre zlomyselnych aktérov, ktori by radi
vyuZili idaje na nekalé Ucely. Je nasou zodpovednostou chranit si osobné Udaje a podnikat
kroky na minimalizaciu rizik.

Socialne siete su dvojsecnym mecom, ktory ndm umozriuje spojit sa so znamymi a rodinou,
ale zaroven predstavuju priestor pre Sirenie dezinformdcii, hoaxov a manipulaciu. Musime
sa naucit kriticky hodnotit informacie, ktoré konzumujeme a zdiefame, aby sme udrzali
integritu online komunit.

Hackeri a kyberneticki zlo€inci nam kazdodenne pripominaju, Ze digitalny svet nie je imunny
vocCi zloCinu. Preto je nevyhnutné, aby sme sa zozndmili s réznymi metédami utokov,
s cielom adekvatne reagovat a ochranit zariadenia a data.

Gaming a online nakupovanie su prikladmi toho, ako digitalna transformacia meni tiez
zabavné a konzumné zvyklosti. Je délezité, aby sme si uvedomili, Ze aj na tychto miestach
hrozia rizikd a Ze je potrebné dodrZiavat bezpecnostné opatrenia.

Ako sa chranit na internete, existuje mnoho odporucani, ktoré by sme mali dodrziavat, aby
sme minimalizovali rizika a zvysili svoju kyberneticku bezpecnost. Medzi tieto odporucania
patria pouZzivanie silnych hesiel, aktualizacia softvéru na naSich zariadeniach, pouzivanie
softvéru na ochranu proti virusom a malvér, zabezpecenie sukromia a chranenie svojich
osobnych Udajov, pouZivanie dvojfaktorovej autentifikacie a opatrnost pri klikani na odkazy
a stahovani suborov.

V zadvere mozeme povedat, Ze kybernetickd bezpecnost je doleZitou témou, ktord by sme
mali brat vazne. S rychlym vyvojom technoldgii sa mnozZstvo rizik a nebezpecenstiev, ktoré
nam hrozia na internete, neustale zvacsuje. Preto je ddlezité, aby sme si uvedomili tieto
rizikd a pouzivali internet s rozvahou a zodpovednostou. DodrZiavanim zakladnych zésad
kybernetickej bezpecnosti méZzeme minimalizovat rizikd a chranit svoju online identitu
a sukromie.

Kyberneticka bezpecnost nie je iba zodpovednostou jednotlivcov, ale aj spolo¢nosti, vlad
a medzindrodnych organizacii. Je potrebnda spolupraca, vzdeldvanie a neustale
zdokonalovanie sa, aby sme mohli Uspesne Celit vyzvam, ktoré digitalny svet prinasa. Zatial
sme niekde na zaciatku dlhej cesty, avSak vedomosti a odhodlanie, ktoré sme nadobudli aj
v ramci tejto knihy, nds povzbudzuji v tom, Ze moZieme dosiahnut bezpecnejsiu
a prosperujucu digitdlnu buducnost.
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PRILOHA 1 — SPRAVNE ODPOVEDE Z TESTOV

Test z 1. kapitoly:
1b, 2b, 3d, 44, 5b, 6b, 7c, 8b, 9b, 10a

Test z 2. kapitoly:
1a, 2d, 3¢, 4a, 5d, 6a, 7b, 8a, 9¢, 10d

Test z 3. kapitoly:
1b, 2b, 3¢, 4d, 5b, 6d, 7d, 8b, 9c, 10b

Test z 4. kapitoly:
1b, 2b, 3¢, 4c, 5d, 6b, 7b, 8c, 93, 10b

Test z 5. kapitoly:
1a, 2¢, 3¢, 4b, 5a, 6c, 7c, 8a, 9b, 10b

Test z 6. kapitoly:
1b, 2d, 3b, 4c, 5¢, 6b, 7b, 8c, 9d, 10b

Test z 7. kapitoly:
1b, 2b, 3¢, 4b, 5c, 6a, 7a, 8b, 9¢, 10c

Test z 8. kapitoly:
1b, 23, 3¢, 4a, 5d, 6a, 7b, 8c, 9a, 10d

Test z 10. kapitoly:
1c, 2b, 34, 4c, 5b, 6¢, 7c, 8d, 9b, 10a



